Real Decreto 1720/207, Reglamento desarrollo Ley Organica 15/1999, de proteccion de datos de caracter personal.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal.

BOE nim. 17 de 19 de Enero de 2008.Vigencia desde 19 de Abril de 2008.

INTRODUCCION
Articulo Unico. Aprobacion del reglamento
DISPOSICIONES TRANSITORIAS

Disposicion transitoria primera Adaptacion de los cddigos tipo inscritos en el Registro General
de Proteccion de Datos

Disposicion transitoria segunda Plazos de implantacion de las medidas de seguridad
Disposicién transitoria tercera Régimen transitorio de las solicitudes para el ejercicio de los
derechos de las personas

Disposicion transitoria cuarta Régimen transitorio de los procedimientos

Disposicién transitoria quinta Régimen transitorio de las actuaciones previas

DISPOSICIONES DEROGATORIAS
Disposicién derogatoria Unica Derogacién normativa
DISPOSICIONES FINALES

Disposicion final primera Titulo competencial
Disposicion final segunda Entrada en vigor

REGLAMENTO DE DESARROLLO DE LA LEY ORGANI,CA 15/1999, DE 13 DE DICIEMBRE,
DE PROTECCION DE DATOS DE CARACTER PERSONAL

TITULO I. Disposiciones generales

Articulo 1 Objeto

Articulo 2 Ambito objetivo de aplicacion
Articulo 3 Ambito territorial de aplicacion
Articulo 4 Ficheros o tratamientos excluidos
Articulo 5 Definiciones

Articulo 6 Computo de plazos

Articulo 7 Fuentes accesibles al publico

TiTU,LO Il. Principios de proteccion de datos
CAPITULO |. Calidad de los datos

Articulo 8 Principios relativos a la calidad de los datos

Articulo 9 Tratamiento con fines estadisticos, historicos o cientificos

Articulo 10 Supuestos que legitiman el tratamiento o cesion de los datos

Articulo 11 Verificacion de datos en solicitudes formuladas a las Administraciones publicas

CAPI’TL}LO Il. Consentimiento para el tratamiento de los datos y deber de informacién
SECCION 1. Obtencién del consentimiento del afectado

Articulo 12 Principios generales

Articulo 13 Consentimiento para el tratamiento de datos de menores de edad

Articulo 14 Forma de recabar el consentimiento

Articulo 15 Solicitud del consentimiento en el marco de una relacién contractual para fines no
relacionados directamente con la misma

BOE num. 17 de 19 de Enero de 2008. Paginan° 1



Real Decreto 1720/207, Reglamento desarrollo Ley Organica 15/1999, de proteccion de datos de caracter personal.

Articulo 16 Tratamiento de datos de facturacion y trafico en servicios de comunicaciones
electronicas
Articulo 17 Revocacion del consentimiento

SECCION 2. Deber de informacién al interesado

Articulo 18 Acreditacion del cumplimiento del deber de informacién
Articulo 19 Supuestos especiales

CAPITULO Ill. Encargado del tratamiento

Articulo 20 Relaciones entre el responsable y el encargado del tratamiento
Articulo 21 Posibilidad de subcontratacion de los servicios
Articulo 22 Conservacién de los datos por el encargado del tratamiento

TiTU]_O Ill. Derechos de acceso, rectificacion, cancelacion y oposicién
CAPITULO I. Disposiciones generales

Articulo 23 Carécter personalisimo

Articulo 24 Condiciones generales para el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicién

Articulo 25 Procedimiento

Articulo 26 Ejercicio de los derechos ante un encargado del tratamiento

CAPITULO Il. Derecho de acceso

Articulo 27 Derecho de acceso

Articulo 28 Ejercicio del derecho de acceso
Articulo 29 Otorgamiento del acceso
Articulo 30 Denegacion del acceso

CAPITULO Ill. Derechos de rectificaciéon y cancelacion

Articulo 31 Derechos de rectificacion y cancelacion
Articulo 32 Ejercicio de los derechos de rectificacion y cancelaciéon
Articulo 33 Denegacion de los derechos de rectificacion y cancelacion

CAPITULO IV. Derecho de oposicion

Articulo 34 Derecho de oposicién

Articulo 35 Ejercicio del derecho de oposicion

Articulo 36 Derecho de oposicién a las decisiones basadas Unicamente en un tratamiento
automatizado de datos

TiTU]_O IV. Disposiciones aplicables a determinados ficheros de titularidad privada
CAPITULO I. Ficheros de informacion sobre solvencia patrimonial y credito
SECCION 1. Disposiciones generales

Articulo 37 Régimen aplicable

SECCION 2. Tratamiento de datos relativos al cumplimiento o incumplimiento de
obligaciones dinerarias facilitados por el acreedor o por quien actle por su cuenta o
interés

Articulo 38 Requisitos para la inclusion de los datos
Articulo 39 Informacion previa a la inclusién

Articulo 40 Notificacién de inclusién

Articulo 41 Conservacion de los datos

Articulo 42 Acceso a la informacion contenida en el fichero
Articulo 43 Responsabilidad

BOE num. 17 de 19 de Enero de 2008. Paginan® 2



Real Decreto 1720/207, Reglamento desarrollo Ley Organica 15/1999, de proteccion de datos de caracter personal.

Articulo 44

Ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion

CAPITULO Il. Tratamientos para actividades de publicidad y prospeccion comercial

Articulo 45
Articulo 46
Articulo 47
Articulo 48
Articulo 49
Articulo 50
Articulo 51

TITULO V.

Datos susceptibles de tratamiento e informacion al interesado
Tratamiento de datos en campafas publicitarias

Depuracion de datos personales

Ficheros de exclusion del envio de comunicaciones comerciales

Ficheros comunes de exclusion del envio de comunicaciones comerciales
Derechos de acceso, rectificacion y cancelacion

Derecho de oposicion

Obligaciones previas al tratamiento de los datos

CAPITULO I. Creacion, modificacion o supresion de ficheros de titularidad puablica

Articulo 52
Articulo 53
Articulo 54

Disposicién o Acuerdo de creacion, modificacion o supresion del fichero
Forma de la disposicién o acuerdo
Contenido de la disposicién o acuerdo

CAPITULO Il. Notificacion e inscripcion de los ficheros de titularidad publica o privada

Articulo 55
Articulo 56
Articulo 57
Articulo 58
Articulo 59
Articulo 60
Articulo 61
Articulo 62
Articulo 63
Articulo 64

TiTULO VI

Notificacion de ficheros

Tratamiento de datos en distintos soportes

Ficheros en los que exista mas de un responsable

Notificacion de la modificacion o supresion de ficheros

Modelos y soportes para la notificacion

Inscripcién de los ficheros

Cancelacion de la inscripcion

Rectificacion de errores

Inscripcion de oficio de ficheros de titularidad publica

Colaboracion con las autoridades de control de las comunidades autdnomas

. Transferencias internacionales de datos

CAPITULO I. Disposiciones generales

Articulo 65
Articulo 66

Cumplimiento de las disposiciones de la Ley Organica 15/1999, de 13 de diciembre
Autorizacién y notificacion

CAPITULO II. Transferencias a estados que proporcionen un nivel adecuado de
proteccién

Articulo 67 Nivel adecuado de proteccidn acordado por la Agencia Espafiola de Proteccion de
Datos

Articulo 68 Nivel adecuado de proteccion declarado por Decision de la Comision Europea
Articulo 69 Suspension temporal de las transferencias

CAPITULO lll. Transferencias a Estados que no proporcionen un nivel adecuado de

proteccién

Articulo 70 Transferencias sujetas a autorizacion del Director de la Agencia Espafiola de

Proteccion
TITULO VI

Articulo 71
Articulo 72
Articulo 73
Articulo 74
Articulo 75

de Datos
I. Cdodigos tipo

Objeto y naturaleza

Iniciativa y ambito de aplicacion

Contenido

Compromisos adicionales

Garantias del cumplimiento de los cédigos tipo

BOE num. 17 de 19 de Enero de 2008. Paginan® 3



Real Decreto 1720/207, Reglamento desarrollo Ley Organica 15/1999, de proteccion de datos de caracter personal.

Articulo 76 Relacion de adheridos
Articulo 77 Deposito y publicidad de los codigos tipo
Articulo 78 Obligaciones posteriores a la inscripcion del cédigo tipo

TITULO VIII. De las medidas de seguridad en el tratamiento de datos de caracter
personal
CAPITULO I. Disposiciones generales

Articulo 79 Alcance

Articulo 80 Niveles de seguridad

Articulo 81 Aplicacion de los niveles de seguridad

Articulo 82 Encargado del tratamiento

Articulo 83 Prestaciones de servicios sin acceso a datos personales

Articulo 84 Delegacion de autorizaciones

Articulo 85 Acceso a datos a través de redes de comunicaciones

Articulo 86 Régimen de trabajo fuera de los locales del responsable del fichero o encargado
del tratamiento

Articulo 87 Ficheros temporales o copias de trabajo de documentos

CAPITULO Il. Del documento de seguridad
Articulo 88 EI documento de seguridad

CAPI’TL}LO lll. Medidas de seguridad aplicables a ficheros y tratamientos automatizados
SECCION 1. Medidas de seguridad de nivel basico

Articulo 89 Funciones y obligaciones del personal
Articulo 90 Registro de incidencias

Articulo 91 Control de acceso

Articulo 92 Gestion de soportes y documentos
Articulo 93 Identificacién y autenticacion

Articulo 94 Copias de respaldo y recuperacién

SECCION 2. Medidas de seguridad de nivel medio

Articulo 95 Responsable de seguridad
Articulo 96 Auditoria

Articulo 97 Gestidn de soportes y documentos
Articulo 98 ldentificacién y autenticacién
Articulo 99 Control de acceso fisico

Articulo 100 Registro de incidencias

SECCION 3. Medidas de seguridad de nivel alto

Articulo 101 Gestion y distribucion de soportes
Articulo 102 Copias de respaldo y recuperacion
Articulo 103 Registro de accesos
Articulo 104 Telecomunicaciones

CAPITULO IV. Medidas de seguridad aplicables a los ficheros y tratamientos no
automatizados
SECCION 1. Medidas de seguridad de nivel basico

Articulo 105 Obligaciones comunes

Articulo 106 Criterios de archivo

Articulo 107 Dispositivos de almacenamiento
Articulo 108 Custodia de los soportes

BOE num. 17 de 19 de Enero de 2008. Paginan® 4



Real Decreto 1720/207, Reglamento desarrollo Ley Organica 15/1999, de proteccion de datos de caracter personal.

SECCION 2. Medidas de seguridad de nivel medio

Articulo 109 Responsable de seguridad
Articulo 110 Auditoria

SECCION 3. Medidas de seguridad de nivel alto

Articulo 111 Almacenamiento de la informacion
Articulo 112 Copia o reproduccién

Articulo 113 Acceso a la documentacion
Articulo 114 Traslado de documentacion

TiTU]_O IX. Procedimientos tramitados por la Agencia Espafiola de Proteccién de Datos
CAPITULO I. Disposiciones generales

Articulo 115 Régimen aplicable
Articulo 116 Publicidad de las resoluciones

CAPITULO 1l. Procedimiento de tutela de los derechos de acceso, rectificacion,
cancelacion y oposicion

Articulo 117 Instruccion del procedimiento
Articulo 118 Duracion del procedimiento y efectos de la falta de resoluciéon expresa
Articulo 119 Ejecucién de la resolucion

CAPI’TQLO lll. Procedimientos relativos al ejercicio de la potestad sancionadora
SECCION 1. Disposiciones generales

Articulo 120 Ambito de aplicacion
Articulo 121 Inmovilizacién de ficheros

SECCION 2. Actuaciones previas

Articulo 122 Iniciacion

Articulo 123 Personal competente para la realizacion de las actuaciones previas
Articulo 124 Obtencion de informacion

Articulo 125 Actuaciones presenciales

Articulo 126 Resultado de las actuaciones previas

SECCION 3. Procedimiento sancionador

Articulo 127 Iniciacién del procedimiento
Articulo 128 Plazo maximo para resolver

SECCION 4. Procedimiento de declaracién de infraccion de la Ley Orgéanica 15/1999, de
13 de diciembre, por las administraciones publicas

Articulo 129 Disposiciéon general

CAPI’TL}LO IV. Procedimientos relacionados con lainscripcidn o cancelacion de ficheros
SECCION 1. Procedimiento de inscripcion de la creacién, modificacién o supresion de
ficheros

Articulo 130 Iniciacion del procedimiento

Articulo 131 Especialidades en la notificacion de ficheros de titularidad publica
Articulo 132 Acuerdo de inscripcién o cancelacion

Articulo 133 Improcedencia o denegacion de la inscripcion

Articulo 134 Duracion del procedimiento y efectos de la falta de resolucién expresa

BOE num. 17 de 19 de Enero de 2008. Paginan®5



Real Decreto 1720/207, Reglamento desarrollo Ley Organica 15/1999, de proteccion de datos de caracter personal.

SECCION 2. Procedimiento de cancelacion de oficio de ficheros inscritos

Articulo 135 Iniciacion del procedimiento
Articulo 136 Terminacion del expediente

CAPITULO V. Procedimientos relacionados con las transferencias internacionales de
datos
SECCION 1. Procedimiento de autorizacién de transferencias internacionales de datos

Articulo 137 Iniciacion del procedimiento

Articulo 138 Instruccion del procedimiento

Articulo 139 Actos posteriores a la resolucion

Articulo 140 Duracion del procedimiento y efectos de la falta de resolucidon expresa

SECCION 2. Procedimiento de suspension temporal de transferencias internacionales
de datos

Articulo 141 Iniciacion

Articulo 142 Instruccién y resolucién

Articulo 143 Actos posteriores a la resolucion

Articulo 144 Levantamiento de la suspensién temporal

CAPITULO VI. Procedimiento de inscripcion de cédigos tipo

Articulo 145 Iniciacion del procedimiento

Articulo 146 Analisis de los aspectos sustantivos del cédigo tipo

Articulo 147 Informacion publica

Articulo 148 Mejora del codigo tipo

Articulo 149 Tramite de audiencia

Articulo 150 Resolucion

Articulo 151 Duracion del procedimiento y efectos de la falta de resolucién expresa

Articulo 152 Publicacién de los codigos tipo por la Agencia Espafiola de Proteccion de Datos

CAPITULO VII. Otros procedimientos tramitados por la agencia espafiola de proteccion
de datos

SECCION 1. Procedimiento de exencién del deber de informacion al interesado

Articulo 153 Iniciacion del procedimiento

Articulo 154 Propuesta de nuevas medidas compensatorias

Articulo 155 Terminacion del procedimiento

Articulo 156 Duracion del procedimiento y efectos de la falta de resolucién expresa

SECCION 2. Procedimiento para la autorizacién de conservacion de datos para fines
histéricos, estadisticos o cientificos

Articulo 157 Iniciacion del procedimiento
Articulo 158 Duracion del procedimiento y efectos de la falta de resoluciéon expresa

DISPOSICIONES ADICIONALES
Disposicién adicional tnica Productos de software
DISPOSICIONES FINALES

Disposicion final Gnica Aplicacion supletoria

BOE num. 17 de 19 de Enero de 2008. Paginan® 6



Real Decreto 1720/207, Reglamento desarrollo Ley Organica 15/1999, de proteccion de datos de caracter personal.

La actual Ley Organica 15/1999, de 13 de diciembre de Protecciéon de datos de caracter
personal adaptd nuestro ordenamiento a lo dispuesto por la Directiva 95/46/CE del Parlamento
Europeo y del Consejo de 24 de octubre de 1995, relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos, derogando a su vez la hasta entonces vigente Ley Organica 5/1992, de 29 de octubre,
de Regulacion del tratamiento automatizado de datos de caracter personal.

La nueva ley, que ha nacido con una amplia vocacion de generalidad, prevé en su articulo 1
que «tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal». Comprende por tanto el tratamiento
automatizado y el no automatizado de los datos de caracter personal.

A fin de garantizar la necesaria seguridad juridica en un ambito tan sensible para los derechos
fundamentales como el de la proteccion de datos, el legislador declaré subsistentes las normas
reglamentarias existentes y, en especial, los reales decretos 428/1993, de 26 de marzo, por el
que se aprueba el Estatuto de la Agencia de Proteccion de Datos, 1332/1994, de 20 de junio,
por el que se desarrollan determinados aspectos de la Ley Organica 5/1992, de 29 de octubre
de Regulacion del tratamiento automatizado de los datos de caracter personal y 994/1999, de
11 de junio, por el que se aprueba el Reglamento de Medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal, a la vez que habilité al Gobierno
para la aprobacién o modificacién de las disposiciones reglamentarias necesarias para la
aplicacion y desarrollo de la Ley Organica 15/1999.

Por otra parte, la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacion y
de comercio electrénico y la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones
atribuyen competencias en materia sancionadora a la Agencia Espafiola de Protecciéon de
Datos. Estas requieren de desarrollo reglamentario con la peculiaridad de que ambas normas
se ordenan a la tutela no solo de los derechos de las personas fisicas, sino también de las
juridicas.

Il

Este Reglamento comparte con la Ley Organica la finalidad de hacer frente a los riesgos que
para los derechos de la personalidad pueden suponer el acopio y tratamiento de datos
personales. Por ello, ha de destacarse que esta norma reglamentaria nace con la vocacion de
no reiterar los contenidos de la norma superior y de desarrollar, no sélo los mandatos
contenidos en la Ley Organica de acuerdo con los principios que emanan de la Directiva, sino
también aquellos que en estos afios de vigencia de la Ley se ha demostrado que precisan de
un mayor desarrollo normativo.

Por tanto, se aprueba este Reglamento partiendo de la necesidad de dotar de coherencia a la
regulacion reglamentaria en todo lo relacionado con la transposicion de la Directiva y de
desarrollar los aspectos novedosos de la Ley Organica 15/1999, junto con aquellos en los que
la experiencia ha aconsejado un cierto de grado de precision que dote de seguridad juridica al
sistema.

El reglamento viene a abarcar el ambito tutelado anteriormente por los reales decretos
1332/1994, de 20 de junio, y 994/1999, de 11 de junio, teniendo en cuenta la necesidad de fijar
criterios aplicables a los ficheros y tratamientos de datos personales no automatizados. Por
otra parte, la atribucion de funciones a la Agencia Espafiola de Proteccion de Datos por la Ley
34/2002, de 11 de julio, de Servicios de la sociedad de la informacion y de comercio electrénico
y la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones obliga a desarrollar
también los procedimientos para el ejercicio de la potestad sancionadora por la Agencia.

El reglamento se estructura en nueve titulos cuyo contenido desarrolla los aspectos esenciales
en esta materia.
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El titulo | contempla el objeto y ambito de aplicacion del reglamento. A lo largo de la vigencia de
la Ley Orgéanica 15/1999, se ha advertido la conveniencia de desarrollar el apartado 2 de su
articulo 2 para aclarar qué se entiende por ficheros y tratamientos relacionados con actividades
personales o domésticas, aspecto muy relevante dado que estan excluidos de la normativa
sobre proteccion de datos de caracter personal.

Por otra parte, el presente reglamento no contiene previsiones para los tratamientos de datos
personales a los que se refiere el apartado 3 del articulo 2 de la ley organica, dado que se rigen
por sus disposiciones especificas y por lo especialmente previsto, en su caso, por la propia Ley
Orgénica 15/1999. En consecuencia, se mantiene el régimen juridico propio de estos
tratamientos y ficheros.

Ademas, en este titulo se aporta un conjunto de definiciones que ayudan al correcto
entendimiento de la norma, lo que resulta particularmente necesario en un ambito tan
tecnificado como el de la proteccion de datos personales. Por otra parte, fija el criterio a seguir
en materia de cémputo de plazos con el fin de homogeneizar esta cuestién evitando
distinciones que suponen diferencias de trato de los ficheros publicos respecto de los privados.
El titulo 1l, se refiere a los principios de la proteccion de datos. Reviste particular importancia la
regulacién del modo de captacién del consentimiento atendiendo a aspectos muy especificos
como el caso de los servicios de comunicaciones electrénicas y, muy particularmente, la
captacion de datos de los menores. Asimismo, se ofrece lo que no puede definirse sino como
un estatuto del encargado del tratamiento, que sin duda contribuird a clarificar todo lo
relacionado con esta figura. Las previsiones en este ambito se completan con lo dispuesto en
el titulo VIII en materia de seguridad dotando de un marco coherente a la actuacion del
encargado.

El titulo Il se ocupa de una cuestion tan esencial como los derechos de las personas en este
ambito. Estos derechos de acceso, rectificacion, cancelacion y oposicién al tratamiento, segin
ha afirmado el Tribunal Constitucional en su sentencia numero 292/2000, constituyen el haz de
facultades que emanan del derecho fundamental a la proteccion de datos y «sirven a la capital
funcién que desempefia este derecho fundamental: garantizar a la persona un poder de control
sobre sus datos personales, lo que sdélo es posible y efectivo imponiendo a terceros los
mencionados deberes de hacer».

A continuacion, los titulos IV a VII permiten clarificar aspectos importantes para el trafico
ordinario, como la aplicaciébn de criterios especificos a determinado tipo de ficheros de
titularidad privada que por su trascendencia lo requerian -los relativos a la solvencia patrimonial
y crédito y los utilizados en actividades de publicidad y prospecciéon comercial-, el conjunto de
obligaciones materiales y formales que deben conducir a los responsables a la creacién e
inscripcion de los ficheros, los criterios y procedimientos para la realizaciéon de las
transferencias internacionales de datos, y, finalmente, la regulacién de un instrumento, el
caédigo tipo, llamado a jugar cada vez un papel mas relevante como elemento dinamizador del
derecho fundamental a la proteccion de datos.

El titulo VIII regula un aspecto esencial para la tutela del derecho fundamental a la proteccién
de datos, la seguridad, que repercute sobre multiples aspectos organizativos, de gestion y aldn
de inversién, en todas las organizaciones que traten datos personales. La repercusion del
deber de seguridad obligaba a un particular rigor ya que en esta materia han confluido distintos
elementos muy relevantes. Por una parte, la experiencia dimanante de la aplicacién del Real
Decreto 994/1999 permitia conocer las dificultades que habian enfrentado los responsables e
identificar los puntos débiles y fuertes de la regulacion. Por otra, se reclamaba la adaptacién de
la regulacion en distintos aspectos. En este sentido, el reglamento trata de ser particularmente
riguroso en la atribuciéon de los niveles de seguridad, en la fijacion de las medidas que
corresponda adoptar en cada caso y en la revision de las mismas cuando ello resulte necesario.
Por otra parte, ordena con mayor precisién el contenido y las obligaciones vinculadas al
mantenimiento del documento de seguridad. Ademas, se ha pretendido regular la materia de
modo que contemple las multiples formas de organizaciéon material y personal de la seguridad
que se dan en la practica. Por ultimo, se regula un conjunto de medidas destinadas a los
ficheros y tratamientos estructurados y no automatizados que ofrezca a los responsables un
marco claro de actuacion.
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Finalmente en el titulo IX, dedicado a los procedimientos tramitados por la Agencia Esparfiola
de Proteccion de Datos, se ha optado por normar exclusivamente aquellas especialidades que
diferencian a los distintos procedimientos tramitados por la Agencia de las normas generales
previstas para los procedimientos en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun, cuya aplicacion se
declara supletoria al presente reglamento.

En su virtud, a propuesta del Ministro de Justicia, con la aprobacion previa de la Ministra de
Administraciones Publicas, de acuerdo con el Consejo de Estado y previa deliberacion del
Consejo de Ministros en su reunion del dia 21 de diciembre de 2007.

DISPONGO:

Articulo unico Aprobacién del reglamento

Se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de datos de caracter personal, cuyo texto se incluye a continuacion.

DISPOSICIONES TRANSITORIAS

Disposicion transitoria primera Adaptacion de los cddigos tipo inscritos en el Registro
General de Proteccion de Datos

En el plazo de un afo desde la entrada en vigor del presente real decreto deberan notificarse a
la Agencia Espafiola de Proteccién de Datos las modificaciones que resulten necesarias en los
caédigos tipo inscritos en el Registro General de Proteccién de Datos para adaptar su contenido
a lo dispuesto en el titulo VII del mismo.

Disposicidn transitoria segunda Plazos de implantacién de las medidas de seguridad

La implantacion de las medidas de seguridad previstas en el presente real decreto debera
producirse con arreglo a las siguientes reglas:

1.2 Respecto de los ficheros automatizados que existieran en la fecha de entrada en vigor del
presente real decreto:

a) En el plazo de un afio desde su entrada en vigor, deberan implantarse las medidas de
seguridad de nivel medio exigibles a los siguientes ficheros:

1.° Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes de la
Seguridad Social y se relacionen con el ejercicio de sus competencias.

2.° Aguéllos de los que sean responsables las mutuas de accidentes de trabajo y
enfermedades profesionales de la Seguridad Social.

3.° Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una
definicién de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos, respecto de
las medidas de este nivel que no fueran exigibles conforme a lo previsto en el articulo 4.4 del
Reglamento de Medidas de seguridad de los ficheros automatizados de datos de caracter
personal, aprobado por Real Decreto 994/1999, de 11 de junio.

b) En el plazo de un afio desde su entrada en vigor deberan implantarse las medidas de
seguridad de nivel medio y en el de dieciocho meses desde aquella fecha, las de nivel alto
exigibles a los siguientes ficheros:

1.° Aquéllos que contengan datos derivados de actos de violencia de género.

2.° Aguéllos de los que sean responsables los operadores que presten servicios de
comunicaciones electronicas disponibles al publico o exploten redes publicas de
comunicaciones electrénicas respecto a los datos de trafico y a los datos de localizacion.
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¢) En los demas supuestos, cuando el presente reglamento exija la implantacién de una
medida adicional, no prevista en el Reglamento de Medidas de seguridad de los ficheros
automatizados de datos de caracter personal, aprobado por Real Decreto 994/1999, de 11 de
junio, dicha medida debera implantarse en el plazo de un afio desde la entrada en vigor del
presente real decreto.

2.2 Respecto de los ficheros no automatizados que existieran en la fecha de entrada en vigor
del presente real decreto:

a) Las medidas de seguridad de nivel basico deberan implantarse en el plazo de un afio desde
su entrada en vigor.

b) Las medidas de seguridad de nivel medio deberan implantarse en el plazo de dieciocho
meses desde su entrada en vigor.

¢) Las medidas de seguridad de nivel alto deberan implantarse en el plazo de dos afios desde
su entrada en vigor.

3.2 Los ficheros, tanto automatizados como no automatizados, creados con posterioridad a la
fecha de entrada en vigor del presente real decreto deberan tener implantadas, desde el
momento de su creacion la totalidad de las medidas de seguridad reguladas en el mismo.

Disposicién transitoria tercera Régimen transitorio de las solicitudes para el ejercicio de los
derechos de las personas

A las solicitudes para el ejercicio de los derechos de acceso, oposicién, rectificacion y
cancelacién que hayan sido efectuadas antes de la entrada en vigor del presente real decreto,
no les sera de aplicacion el mismo, rigiéndose por la normativa anterior.

Disposicidn transitoria cuarta Régimen transitorio de los procedimientos

A los procedimientos ya iniciados antes de la entrada en vigor del presente real decreto, no les
ser& de aplicaciéon el mismo, rigiéndose por la normativa anterior.

Disposicion transitoria quinta Régimen transitorio de las actuaciones previas

A las actuaciones previas iniciadas con anterioridad a la entrada en vigor del presente real
decreto, no les sera de aplicacion el mismo, rigiéndose por la hormativa anterior.

El presente real decreto se aplicard a las actuaciones previas que se inicien después de su
entrada en vigor.

Disposicion derogatoria Unica Derogacién normativa

Quedan derogados el Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan
determinados aspectos de la Ley Organica 5/1992, de 29 de octubre, de Regulacion del
tratamiento automatizado de los datos de caracter personal, el Real Decreto 994/1999, de 11
de junio, por el que se aprueba el Reglamento de Medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal y todas las normas de igual o inferior
rango que contradigan o se opongan a lo dispuesto en el presente real decreto.

DISPOSICIONES FINALES
Disposicion final primera Titulo competencial

El titulo I, con excepcién del apartado c) del articulo 4, los titulos Il, 1ll, VII y VIII, asi como los
articulos 52, 53.3, 53.4, 54, 55.1, 55.3, 56, 57, 58 y 63.3 del reglamento se dictan al amparo de
lo dispuesto en el articulo 149.1.1.2 de la Constitucion, que atribuye al Estado la competencia
exclusiva para la regulacién de las condiciones basicas que garanticen la igualdad de todos los
espafioles en el gjercicio de los derechos y en el cumplimiento de los deberes constitucionales.
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Disposicion final segunda Entrada en vigor

El presente real decreto entrara en vigor a los tres meses de su integra publicacion en el
«Boletin Oficial del Estado».

Dado en Madrid, el 21 de diciembre de 2007.
JUAN CARLOS

R.

El Ministro de Justicia,

MARIANO FERNANDEZ BERMEJO

REGLAMENTO DE DESARROLLO DE LA LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE,
DE PROTECCION DE DATOS DE CARACTER PERSONAL

TITULO|
Disposiciones generales

Articulo 1 Objeto

1. El presente reglamento tiene por objeto el desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de datos de caracter personal.

2. Asimismo, el capitulo Il del titulo IX de este reglamento desarrolla las disposiciones relativas
al ejercicio por la Agencia Espafiola de Proteccion de Datos de la potestad sancionadora, en
aplicacion de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, en el titulo VII de la
Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacion y de comercio
electréonico, y en el titulo VIII de la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones.

Articulo 2 Ambito objetivo de aplicacion

1. El presente reglamento sera de aplicacion a los datos de caracter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior
de estos datos por los sectores publico y privado.

2. Este reglamento no sera aplicable a los tratamientos de datos referidos a personas juridicas,
ni a los ficheros que se limiten a incorporar los datos de las personas fisicas que presten sus
servicios en aquéllas, consistentes Unicamente en su nombre y apellidos, las funciones o
puestos desempefiados, asi como la direccién postal o electrénica, teléfono y ndmero de fax
profesionales.

3. Asimismo, los datos relativos a empresarios individuales, cuando hagan referencia a ellos en
su calidad de comerciantes, industriales o navieros, también se entenderdn excluidos del
régimen de aplicacién de la proteccién de datos de caracter personal.

4. Este reglamento no serd de aplicacion a los datos referidos a personas fallecidas. No
obstante, las personas vinculadas al fallecido, por razones familiares o andlogas, podran
dirigirse a los responsables de los ficheros o tratamientos que contengan datos de éste con la
finalidad de notificar el dbito, aportando acreditacion suficiente del mismo, y solicitar, cuando
hubiere lugar a ello, la cancelacién de los datos.

Articulo 3 Ambito territorial de aplicacién
1. Se regira por el presente reglamento todo tratamiento de datos de caracter personal:
a) Cuando el tratamiento sea efectuado en el marco de las actividades de un establecimiento

del responsable del tratamiento, siempre que dicho establecimiento se encuentre ubicado en
territorio espafiol.
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Cuando no resulte de aplicacion lo dispuesto en el parrafo anterior, pero exista un encargado
del tratamiento ubicado en Espafia, seran de aplicacion al mismo las normas contenidas en el
titulo VIII del presente reglamento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de
aplicacion la legislacién espafiola, segun las normas de Derecho internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Union Europea
y utilice en el tratamiento de datos medios situados en territorio espafiol, salvo que tales
medios se utilicen Unicamente con fines de transito.

En este supuesto, el responsable del tratamiento debera designar un representante establecido
en territorio espafiol.

2. A los efectos previstos en los apartados anteriores, se entendera por establecimiento, con
independencia de su forma juridica, cualquier instalacion estable que permita el ejercicio
efectivo y real de una actividad.

Articulo 4 Ficheros o tratamientos excluidos

El régimen de protecciéon de los datos de caracter personal que se establece en el presente
reglamento no sera de aplicacion a los siguientes ficheros y tratamientos:

a) A los realizados o mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

Sélo se consideraran relacionados con actividades personales o domeésticas los tratamientos
relativos a las actividades que se inscriben en el marco de la vida privada o familiar de los
particulares.

b) A los sometidos a la normativa sobre proteccion de materias clasificadas.

¢) A los establecidos para la investigacion del terrorismo y de formas graves de delincuencia
organizada. No obstante el responsable del fichero comunicara previamente la existencia del
mismo, sus caracteristicas generales y su finalidad a la Agencia Espafiola de Proteccion de
Datos.

Articulo 5 Definiciones
1. A los efectos previstos en este reglamento, se entendera por:
a) Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento.

b) Cancelacién: Procedimiento en virtud del cual el responsable cesa en el uso de los datos. La
cancelacion implicard el bloqueo de los datos, consistente en la identificacion y reserva de los
mismos con el fin de impedir su tratamiento excepto para su puesta a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencién de las posibles
responsabilidades nacidas del tratamiento y sélo durante el plazo de prescripcién de dichas
responsabilidades. Transcurrido ese plazo debera procederse a la supresién de los datos.

¢) Cesion o comunicacién de datos: Tratamiento de datos que supone su revelacién a una
persona distinta del interesado.

d) Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca, especifica
e informada, mediante la que el interesado consienta el tratamiento de datos personales que le
conciernen.

e) Dato disociado: aquél que no permite la identificacién de un afectado o interesado.

f) Datos de caracter personal: Cualquier informacién numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables.
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g) Datos de caracter personal relacionados con la salud: las informaciones concernientes a la
salud pasada, presente y futura, fisica o mental, de un individuo. En particular, se consideran
datos relacionados con la salud de las personas los referidos a su porcentaje de discapacidad y
a su informacioén genética.

h) Destinatario o cesionario: la persona fisica o juridica, publica o privada u 6rgano
administrativo, al que se revelen los datos.

Podran ser también destinatarios los entes sin personalidad juridica que actlen en el trafico
como sujetos diferenciados.

i) Encargado del tratamiento: La persona fisica o juridica, publica o privada, u 6rgano
administrativo que, solo o conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento o del responsable del fichero, como consecuencia de la existencia
de una relacién juridica que le vincula con el mismo y delimita el ambito de su actuacion para la
prestacién de un servicio.

Podran ser también encargados del tratamiento los entes sin personalidad juridica que actden
en el trafico como sujetos diferenciados.

j) Exportador de datos personales: la persona fisica o juridica, puUblica o privada, u érgano
administrativo situado en territorio espafiol que realice, conforme a lo dispuesto en el presente
Reglamento, una transferencia de datos de caracter personal a un pais tercero.

k) Fichero: Todo conjunto organizado de datos de caracter personal, que permita el acceso a
los datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su
creacién, almacenamiento, organizacion y acceso.

I) Ficheros de titularidad privada: los ficheros de los que sean responsables las personas,
empresas o entidades de derecho privado, con independencia de quien ostente la titularidad de
su capital o de la procedencia de sus recursos econémicos, asi como los ficheros de los que
sean responsables las corporaciones de derecho publico, en cuanto dichos ficheros no se
encuentren estrictamente vinculados al ejercicio de potestades de derecho publico que a las
mismas atribuye su normativa especifica.

m) Ficheros de titularidad publica: los ficheros de los que sean responsables los 6érganos
constitucionales o con relevancia constitucional del Estado o las instituciones autonémicas con
funciones analogas a los mismos, las Administraciones publicas territoriales, asi como las
entidades u organismos vinculados o dependientes de las mismas y las Corporaciones de
derecho publico siempre que su finalidad sea el ejercicio de potestades de derecho publico.

n) Fichero no automatizado: todo conjunto de datos de caracter personal organizado de forma
no automatizada y estructurado conforme a criterios especificos relativos a personas fisicas,
gue permitan acceder sin esfuerzos desproporcionados a sus datos personales, ya sea aquél
centralizado, descentralizado o repartido de forma funcional o geogréafica.

fi) Importador de datos personales: la persona fisica o juridica, publica o privada, u érgano
administrativo receptor de los datos en caso de transferencia internacional de los mismos a un
tercer pais, ya sea responsable del tratamiento, encargada del tratamiento o tercero.

0) Persona identificable: toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica, fisioldgica,
psiquica, economica, cultural o social. Una persona fisica no se considerara identificable si
dicha identificacion requiere plazos o actividades desproporcionados.

p) Procedimiento de disociacion: Todo tratamiento de datos personales que permita la
obtencion de datos disociados.

g) Responsable del fichero o del tratamiento: Persona fisica o juridica, de naturaleza publica o
privada, u érgano administrativo, que sélo o conjuntamente con otros decida sobre la finalidad,
contenido y uso del tratamiento, aunque no lo realizase materialmente.
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Podran ser también responsables del fichero o del tratamiento los entes sin personalidad
juridica que actuen en el trafico como sujetos diferenciados.

r) Tercero: la persona fisica o juridica, publica o privada u 6rgano administrativo distinta del
afectado o interesado, del responsable del tratamiento, del responsable del fichero, del
encargado del tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad
directa del responsable del tratamiento o del encargado del tratamiento.

Podran ser también terceros los entes sin personalidad juridica que actden en el trafico como
sujetos diferenciados.

s) Transferencia internacional de datos: Tratamiento de datos que supone una transmision de
los mismos fuera del territorio del Espacio Econdmico Europeo, bien constituya una cesién o
comunicacién de datos, bien tenga por objeto la realizacién de un tratamiento de datos por
cuenta del responsable del fichero establecido en territorio espafiol.

t) Tratamiento de datos: cualquier operacién o procedimiento técnico, sea 0 no automatizado,
gue permita la recogida, grabacion, conservacion, elaboracion, modificacién, consulta,
utilizacion, modificacion, cancelacion, bloqueo o supresion, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y transferencias.

2. En particular, en relacién con lo dispuesto en el titulo VIII de este reglamento se entendera
por:

a) Accesos autorizados: autorizaciones concedidas a un usuario para la utilizacion de los
diversos recursos. En su caso, incluirdn las autorizaciones o funciones que tenga atribuidas un
usuario por delegacion del responsable del fichero o tratamiento o del responsable de
seguridad.

b) Autenticacion: procedimiento de comprobacion de la identidad de un usuario.

c) Contrasefa: informacion confidencial, frecuentemente constituida por una cadena de
caracteres, que puede ser usada en la autenticacion de un usuario o en el acceso a un recurso.

d) Control de acceso: mecanismo que en funcién de la identificacién ya autenticada permite
acceder a datos o recursos.

e) Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que
posibilite su recuperacion.

f) Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de informacién que
puede ser tratada en un sistema de informacion como una unidad diferenciada.

g) Ficheros temporales: ficheros de trabajo creados por usuarios 0 procesos que son
necesarios para un tratamiento ocasional o0 como paso intermedio durante la realizacion de un
tratamiento.

h) Identificacién: procedimiento de reconocimiento de la identidad de un usuario.

i) Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

j) Perfil de usuario: accesos autorizados a un grupo de usuarios.

k) Recurso: cualquier parte componente de un sistema de informacion.

I) Responsable de seguridad: persona o personas a las que el responsable del fichero ha
asignado formalmente la funcién de coordinar y controlar las medidas de seguridad aplicables.

m) Sistema de informacion: conjunto de ficheros, tratamientos, programas, soportes y en su
caso, equipos empleados para el tratamiento de datos de caracter personal.
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n) Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacion.
Atendiendo al sistema de tratamiento, los sistemas de informacién podran ser automatizados,
no automatizados o parcialmente automatizados.

f) Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto susceptible de
ser tratado en un sistema de informacion y sobre el cual se pueden grabar y recuperar datos.

0) Transmisién de documentos: cualquier traslado, comunicacion, envio, entrega o divulgacion
de la informacién contenida en el mismo.

p) Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran la
consideracion de usuarios los procesos que permitan acceder a datos o0 recursos sin
identificacién de un usuario fisico.

Articulo 6 COmputo de plazos

En los supuestos en que este reglamento sefiale un plazo por dias se computaran anicamente
los habiles. Cuando el plazo sea por meses, se computaran de fecha a fecha.

Articulo 7 Fuentes accesibles al publico

1. A efectos del articulo 3, parrafo j) de la Ley Organica 15/1999, se entendera que soélo
tendran el caracter de fuentes accesibles al publico:

a) El censo promocional, regulado conforme a lo dispuesto en la Ley Organica 15/1999, de 13
de diciembre.

b) Las guias de servicios de comunicaciones electronicas, en los términos previstos por su
normativa especifica.

c¢) Las listas de personas pertenecientes a grupos de profesionales que contengan Unicamente
los datos de nombre, titulo, profesion, actividad, grado académico, direccion profesional e
indicacion de su pertenencia al grupo. La direccion profesional podra incluir los datos del
domicilio postal completo, nimero telefénico, nimero de fax y direccion electrénica. En el caso
de Colegios profesionales, podran indicarse como datos de pertenencia al grupo los de niimero
de colegiado, fecha de incorporacion y situacién de ejercicio profesional.

d) Los diarios y boletines oficiales.

e) Los medios de comunicacion social.

2. En todo caso, para que los supuestos enumerados en el apartado anterior puedan ser
considerados fuentes accesibles al publico, sera preciso que su consulta pueda ser realizada
por cualquier persona, no impedida por una norma limitativa, o sin mas exigencia que, en su

caso, el abono de una contraprestacion.

TITULO Il
Principios de proteccion de datos

CAPITULO |
Calidad de los datos

Articulo 8 Principios relativos a la calidad de los datos

1. Los datos de caracter personal deberan ser tratados de forma leal y licita. Se prohibe la
recogida de datos por medios fraudulentos, desleales o ilicitos.

2. Los datos de caracter personal solo podran ser recogidos para el cumplimiento de
finalidades determinadas, explicitas y legitimas del responsable del tratamiento.
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3. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos.

4. So6lo podran ser objeto de tratamiento los datos que sean adecuados, pertinentes y no
excesivos en relacion con las finalidades determinadas, explicitas y legitimas para las que se
hayan obtenido.

5. Los datos de caracter personal seran exactos y puestos al dia de forma que respondan con
veracidad a la situacion actual del afectado. Si los datos fueran recogidos directamente del
afectado, se consideraran exactos los facilitados por éste.

Si los datos de caracter personal sometidos a tratamiento resultaran ser inexactos, en todo o
en parte, o incompletos, seran cancelados y sustituidos de oficio por los correspondientes
datos rectificados o completados en el plazo de diez dias desde que se tuviese conocimiento
de la inexactitud, salvo que la legislacién aplicable al fichero establezca un procedimiento o un
plazo especifico para ello.

Cuando los datos hubieran sido comunicados previamente, el responsable del fichero o
tratamiento debera notificar al cesionario, en el plazo de diez dias, la rectificacion o cancelacion
efectuada, siempre que el cesionario sea conocido.

En el plazo de diez dias desde la recepcion de la notificacién, el cesionario que mantuviera el
tratamiento de los datos, debera proceder a la rectificacién y cancelacion notificada.

Esta actualizacién de los datos de caracter personal no requerira comunicacion alguna al
interesado, sin perjuicio del ejercicio de los derechos por parte de los interesados reconocidos
en la Ley Organica 15/1999, de 13 de diciembre.

Lo dispuesto en este apartado se entiende sin perjuicio de las facultades que a los afectados
reconoce el titulo Il de este reglamento.

6. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No obstante, podran conservarse durante el tiempo en que pueda exigirse algun tipo de
responsabilidad derivada de una relacién u obligacion juridica o de la ejecucion de un contrato
o de la aplicacién de medidas precontractuales solicitadas por el interesado.

Una vez cumplido el periodo al que se refieren los parrafos anteriores, los datos sélo podran
ser conservados previa disociacién de los mismos, sin perjuicio de la obligacion de bloqueo
prevista en la Ley Organica 15/1999, de 13 de diciembre, y en el presente reglamento.

7. Los datos de caracter personal seran tratados de forma que permitan el ejercicio del derecho
de acceso, en tanto no proceda su cancelacion.

Articulo 9 Tratamiento con fines estadisticos, histéricos o cientificos

1. No se considerard incompatible, a los efectos previstos en el apartado 3 del articulo anterior,
el tratamiento de los datos de caracter personal con fines histéricos, estadisticos o cientificos.

Para la determinacién de los fines a los que se refiere el parrafo anterior se estara a la
legislacion que en cada caso resulte aplicable y, en particular, a lo dispuesto en la Ley 12/1989,
de 9 de mayo, Reguladora de la funcién estadistica publica, la Ley 16/1985, de 25 junio, del
Patrimonio historico espafiol y la Ley 13/1986, de 14 de abril de Fomento y coordinacion
general de la investigacion cientifica y técnica, y sus respectivas disposiciones de desarrollo,
asi como a la normativa autondémica en estas materias.
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2. Por via de excepcién a lo dispuesto en el apartado 6 del articulo anterior, la Agencia
Espafiola de Proteccion de Datos o, en su caso, las autoridades de control de las comunidades
auténomas podran, previa solicitud del responsable del tratamiento y conforme al
procedimiento establecido en la seccion segunda del capitulo VII del titulo IX del presente
reglamento, acordar el mantenimiento integro de determinados datos, atendidos sus valores
historicos, estadisticos o cientificos de acuerdo con las normas a las que se refiere el apartado
anterior.

Articulo 10 Supuestos que legitiman el tratamiento o cesion de los datos

1. Los datos de caracter personal Unicamente podran ser objeto de tratamiento o cesién si el
interesado hubiera prestado previamente su consentimiento para ello.

2. No obstante, sera posible el tratamiento o la cesién de los datos de caracter personal sin
necesidad del consentimiento del interesado cuando:

a) Lo autorice una norma con rango de ley o una norma de derecho comunitario y, en particular,
cuando concurra uno de los supuestos siguientes:

El tratamiento o la cesion tengan por objeto la satisfacciéon de un interés legitimo del
responsable del tratamiento o del cesionario amparado por dichas normas, siempre que no
prevalezca el interés o los derechos y libertades fundamentales de los interesados previstos en
el articulo 1 de la Ley Organica 15/1999, de 13 de diciembre.

El tratamiento o la cesion de los datos sean necesarios para que el responsable del tratamiento
cumpla un deber que le imponga una de dichas normas.

b) Los datos objeto de tratamiento o de cesién figuren en fuentes accesibles al publico y el
responsable del fichero, o el tercero a quien se comuniquen los datos, tenga un interés legitimo
para_su_tratamiento o conocimiento, siempre que no_se vulneren los derechos y libertades
fundamentales del interesado.

No obstante, las Administraciones publicas sélo podran comunicar al amparo de este apartado
los datos recogidos de fuentes accesibles al publico a responsables de ficheros de titularidad
privada cuando se encuentren autorizadas para ello por una norma con rango de ley.

. Letra b) del nimero 2 del articulo 10 anulada, por su disconformidad a derecho, por Sentencias TS (Sala
3.2, Seccion 6.2) de 8 de febrero de 2012 («B.O.E.» 8 marzo). Sentencia TS Sala 3.2 8 Feb. 2012 (anula art.
10.2. b) del RD 720/2007 de 21 Dic.) STS Sala 3.2 8 Feb. 2012 (anula el art.10.2.b) del RD 1720/2007 de 21
Dic.) Sentencia del TS, Sala Tercera, de lo Contencioso-administrativo, Seccién 62, 8 Feb. 2012 (Rec.
23/2008) Sentencia del TS, Sala Tercera, de lo Contencioso-administrativo, Seccion 62, 8 Feb. 2012 (Rec.
25/2008)

3. Los datos de caracter personal podran tratarse sin necesidad del consentimiento del
interesado cuando:

a) Se recojan para el ejercicio de las funciones propias de las Administraciones publicas en el
ambito de las competencias que les atribuya una norma con rango de ley o una norma de
derecho comunitario.

b) Se recaben por el responsable del tratamiento con ocasion de la celebracion de un contrato
0 precontrato o de la existencia de una relacién negocial, laboral o administrativa de la que sea
parte el afectado y sean necesarios para su mantenimiento o cumplimiento.

¢) El tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en los
términos del apartado 6 del articulo 7 de la Ley Organica 15/1999, de 13 de diciembre.

4. Sera posible la cesién de los datos de caracter personal sin contar con el consentimiento del
interesado cuando:
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a) La cesion responda a la libre y legitima aceptacion de una relacion juridica cuyo desarrollo,
cumplimiento y control comporte la comunicacion de los datos. En este caso la comunicacion
sélo seré legitima en cuanto se limite a la finalidad que la justifique.

b) La comunicacién que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas o a las instituciones
autondmicas con funciones analogas al Defensor del Pueblo o al Tribunal de Cuentas y se
realice en el ambito de las funciones que la ley les atribuya expresamente.

¢) La cesién entre Administraciones publicas cuando concurra uno de los siguientes supuestos:
Tenga por objeto el tratamiento de los datos con fines histéricos, estadisticos o cientificos.

Los datos de caracter personal hayan sido recogidos o elaborados por una Administracién
publica con destino a otra.

La comunicacion se realice para el ejercicio de competencias idénticas o que versen sobre las
mismas materias.

5. Los datos especialmente protegidos podran tratarse y cederse en los términos previstos en
los articulos 7 y 8 de la Ley Orgéanica 15/1999, de 13 de diciembre.

En particular, no sera necesario el consentimiento del interesado para la comunicacién de
datos personales sobre la salud, incluso a través de medios electrénicos, entre organismos,
centros y servicios del Sistema Nacional de Salud cuando se realice para la atencion sanitaria
de las personas, conforme a lo dispuesto en el Capitulo V de la Ley 16/2003, de 28 de mayo,
de cohesién y calidad del Sistema Nacional de Salud.

Articulo 11 Verificacion de datos en solicitudes formuladas a las Administraciones
publicas

Cuando se formulen solicitudes por medios electrénicos en las que el interesado declare datos
personales que obren en poder de las Administraciones publicas, el érgano destinatario de la
solicitud podra efectuar en el ejercicio de sus competencias las verificaciones necesarias para
comprobar la autenticidad de los datos.

e Articulo 11 anulado por Sentencia TS (Sala 3.2, Seccién 62) de 15 julio 2010; Recurso 23/2008 («B.O.E.»
26 octubre) Sentencia del TS, Sala Tercera, de lo Contencioso-administrativo, Seccién 62, 15 Jul. 2010 (Rec.
23/2008) Sentencia del TS, Sala Tercera, de lo Contencioso-administrativo, Seccién 62, 15 Jul. 2010 (Rec.
26/2008) Sentencia TS Sala 3.2 15 Jul. 2010 (declara nulos arts. 11, 18, 38.2, y 123.2 e inciso final art. 38.1.a)
del RD 1720/2007 de 21 Dic., Reglamento de desarrollo de la LO 15/1999 de 13 Dic.) Sentencia TS Sala 3.2
15 Jul. 2010 (anulacién de inciso del art. 38.1. a) del RD 1720/2007 de 21 Dic., Reglamento de desarrollo de
la LO 15/1999 de 13 Dic., sobre Proteccién de Datos de Caracter Personal)

CAPITULO Il
Consentimiento para el tratamiento de los datos y deber de informacién
Seccion 1
Obtencion del consentimiento del afectado

Articulo 12 Principios generales

1. El responsable del tratamiento debera obtener el consentimiento del interesado para el
tratamiento de sus datos de caracter personal salvo en aquellos supuestos en que el mismo no
sea exigible con arreglo a lo dispuesto en las leyes.

La solicitud del consentimiento debera ir referida a un tratamiento o serie de tratamientos
concretos, con delimitaciéon de la finalidad para los que se recaba, asi como de las restantes
condiciones que concurran en el tratamiento o serie de tratamientos.
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2. Cuando se solicite el consentimiento del afectado para la cesion de sus datos, éste debera
ser informado de forma que conozca inequivocamente la finalidad a la que se destinaran los
datos respecto de cuya comunicacién se solicita el consentimiento y el tipo de actividad
desarrollada por el cesionario. En caso contrario, el consentimiento sera nulo.

3. Correspondera al responsable del tratamiento la prueba de la existencia del consentimiento
del afectado por cualquier medio de prueba admisible en derecho.

Articulo 13 Consentimiento para el tratamiento de datos de menores de edad

1. Podra procederse al tratamiento de los datos de los mayores de catorce afios con su
consentimiento, salvo en aquellos casos en los que la Ley exija para su prestacion la asistencia
de los titulares de la patria potestad o tutela. En el caso de los menores de catorce afios se
requerird el consentimiento de los padres o tutores.

2. En ningun caso podran recabarse del menor datos que permitan obtener informacién sobre
los demas miembros del grupo familiar, o sobre las caracteristicas del mismo, como los datos
relativos a la actividad profesional de los progenitores, informacién econdémica, datos
sociologicos o cualesquiera otros, sin el consentimiento de los titulares de tales datos. No
obstante, podran recabarse los datos de identidad y direccién del padre, madre o tutor con la
Unica finalidad de recabar la autorizacién prevista en el apartado anterior.

3. Cuando el tratamiento se refiera a datos de menores de edad, la informacién dirigida a los
mismos deberd expresarse en un lenguaje que sea facilmente comprensible por aquéllos, con
expresa indicacién de lo dispuesto en este articulo.

4. Correspondera al responsable del fichero o tratamiento articular los procedimientos que
garanticen que se ha comprobado de modo efectivo la edad del menor y la autenticidad del
consentimiento prestado en su caso, por los padres, tutores o representantes legales.

Articulo 14 Forma de recabar el consentimiento

1. El responsable del tratamiento podra solicitar el consentimiento del interesado a través del
procedimiento establecido en este articulo, salvo cuando la Ley exija al mismo la obtencion del
consentimiento expreso para el tratamiento de los datos.

2. El responsable podra dirigirse al afectado, informandole en los términos previstos en los
articulos 5 de la Ley Organica 15/1999, de 13 de diciembre y 12.2 de este reglamento y debera
concederle un plazo de treinta dias para manifestar su negativa al tratamiento, advirtiéndole de
gue en caso de no pronunciarse a tal efecto se entendera que consiente el tratamiento de sus
datos de caracter personal.

En particular, cuando se trate de responsables que presten al afectado un servicio que genere
informacion periddica o reiterada, o facturacion periodica, la comunicacion podra llevarse a
cabo de forma conjunta a esta informacién o a la facturacion del servicio prestado, siempre que
se realice de forma claramente visible.

3. En todo caso, serd necesario que el responsable del tratamiento pueda conocer si la
comunicacién ha sido objeto de devolucion por cualquier causa, en cuyo caso ho podra
proceder al tratamiento de los datos referidos a ese interesado.

4. Deberé facilitarse al interesado un medio sencillo y gratuito para manifestar su negativa al
tratamiento de los datos. En particular, se considerara ajustado al presente reglamento los
procedimientos en el que tal negativa pueda efectuarse, entre otros, mediante un envio
prefranqueado al responsable del tratamiento, la llamada a un nimero telefénico gratuito o a
los servicios de atencion al publico que el mismo hubiera establecido.

5. Cuando se solicite el consentimiento del interesado a través del procedimiento establecido
en este articulo, no sera posible solicitarlo nuevamente respecto de los mismos tratamientos y
para las mismas finalidades en el plazo de un afio a contar de la fecha de la anterior solicitud.
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Articulo 15 Solicitud del consentimiento en el marco de una relacidén contractual para
fines no relacionados directamente con la misma

Si el responsable del tratamiento solicitase el consentimiento del afectado durante el proceso
de formacion de un contrato para finalidades que no guarden relacién directa con el
mantenimiento, desarrollo o control de la relacién contractual, debera permitir al afectado que
manifieste expresamente su negativa al tratamiento o comunicacion de datos.

En particular, se entendera cumplido tal deber cuando se permita al afectado la marcacion de
una casilla claramente visible y que no se encuentre ya marcada en el documento que se le
entregue para la celebracion del contrato o se establezca un procedimiento equivalente que le
permita manifestar su negativa al tratamiento.

Articulo 16 Tratamiento de datos de facturacidn y trafico en servicios de comunicaciones
electrénicas

La solicitud del consentimiento para el tratamiento o cesion de los datos de trafico, facturacion
y localizacion por parte de los sujetos obligados, 0 en su caso la revocacién de aquél, segun la
legislacion reguladora de las telecomunicaciones se sometera a lo establecido en su normativa
especifica y, en lo que no resulte contrario a la misma, a lo establecido en la presente seccion.

Articulo 17 Revocaciéon del consentimiento

1. El afectado podra revocar su consentimiento a través de un medio sencillo, gratuito y que no
implique ingreso alguno para el responsable del fichero o tratamiento. En particular, se
considerara ajustado al presente reglamento el procedimiento en el que tal negativa pueda
efectuarse, entre otros, mediante un envio prefranqueado al responsable del tratamiento o la
llamada a un numero telefonico gratuito o a los servicios de atencion al publico que el mismo
hubiera establecido.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
los supuestos en que el responsable establezca como medio para que el interesado pueda
manifestar su negativa al tratamiento el envio de cartas certificadas o envios semejantes, la
utilizacion de servicios de telecomunicaciones que implique una tarificacion adicional al
afectado o cualesquiera otros medios que impliquen un coste adicional al interesado.

. El responsable cesara en el tratamiento de los datos en el plazo maximo de diez dias a contar
desde el de la recepcion de la revocacion del consentimiento, sin perjuicio de su obligacién de
bloguear los datos conforme a lo dispuesto en el articulo 16.3 de la Ley Orgénica 15/1999, de
13 de diciembre.

3. Cuando el interesado hubiera solicitado del responsable del tratamiento la confirmacion del
cese en el tratamiento de sus datos, éste debera responder expresamente a la solicitud.

4. Si los datos hubieran sido cedidos previamente, el responsable del tratamiento, una vez
revocado el consentimiento, debera comunicarlo a los cesionarios, en el plazo previsto en el
apartado 2, para que éstos, cesen en el tratamiento de los datos en caso de que aln lo
mantuvieran, conforme al articulo 16.4 de la Ley Orgéanica 15/1999, de 13 de diciembre.

Seccién 2
Deber de informacién al interesado

Articulo 18 Acreditacion del cumplimiento del deber de informacién

1. El deber de informacién al que se refiere el articulo 5 de la Ley Organica 15/1999, de 13 de
diciembre , deberé llevarse a cabo a través de un medio qgue permita acreditar su cumplimiento,
debiendo conservarse mientras persista el tratamiento de los datos del afectado.
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2. El responsable del fichero o tratamiento deberd conservar el soporte en el gue conste el
cumplimiento del deber de informar. Para el almacenamiento de los soportes, el responsable
del fichero o tratamiento podra utilizar medios informaticos o telematicos. En particular podra
proceder al escaneado de la documentacién en soporte papel, siempre y cuando se garantice
que en dicha automatizacién no ha mediado alteracién alguna de los soportes originales.

e Articulo 18 anulado por Sentencias TS (Sala 3.2, Seccién 6.2) de 15 julio de 2010; Recursos 23 y 25/2008
(«B.O.E.» 26 octubre). Sentencia del TS, Sala Tercera, de lo Contencioso-administrativo, Seccion 62, 15 Jul.
2010 (Rec. 23/2008) Sentencia del TS, Sala Tercera, de lo Contencioso-administrativo, Seccién 62, 15 Jul.
2010 (Rec. 25/2008) Sentencia TS Sala 3.2 15 Jul. 2010 (declara nulo el art. 18 del RD 1720/2007 de 21 Dic.,
Reglamento de desarrollo de la LO 15/1999 de 13 Dic., sobre Proteccion de Datos de Caréacter Personal)

Articulo 19 Supuestos especiales

En los supuestos en que se produzca una modificacién del responsable del fichero como
consecuencia de una operaciéon de fusién, escisién, cesién global de activos y pasivos,
aportacion o transmision de negocio o rama de actividad empresarial, o cualquier operacién de
reestructuracién societaria de analoga naturaleza, contemplada por la normativa mercantil, no
se producira cesién de datos, sin perjuicio del cumplimiento por el responsable de lo dispuesto
en el articulo 5 de la Ley Orgéanica 15/1999, de 13 de diciembre.

CAPITULO I
Encargado del tratamiento

Articulo 20 Relaciones entre el responsable y el encargado del tratamiento

1. El acceso a los datos por parte de un encargado del tratamiento que resulte necesario para
la prestacion de un servicio al responsable no se considerara comunicacion de datos, siempre
y cuando se cumpla lo establecido en la Ley Organica 15/1999, de 13 de diciembre y en el
presente capitulo.

El servicio prestado por el encargado del tratamiento podra tener o no caracter remunerado y
ser temporal o indefinido.

No obstante, se considerara que existe comunicacién de datos cuando el acceso tenga por
objeto el establecimiento de un nuevo vinculo entre quien accede a los datos y el afectado.

2. Cuando el responsable del tratamiento contrate la prestacién de un servicio que comporte un
tratamiento de datos personales sometido a lo dispuesto en este capitulo debera velar por que
el encargado del tratamiento relina las garantias para el cumplimiento de lo dispuesto en este
Reglamento.

3. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato al que se refiere el
apartado 2 del articulo 12 de la Ley Organica 15/1999, de 13 de diciembre, sera considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

No obstante, el encargado del tratamiento no incurrira en responsabilidad cuando, previa
indicacién expresa del responsable, comunique los datos a un tercero designado por aquél, al
que hubiera encomendado la prestacion de un servicio conforme a lo previsto en el presente
capitulo.

Articulo 21 Posibilidad de subcontratacién de los servicios

1. El encargado del tratamiento no podra subcontratar con un tercero la realizaciéon de ningin
tratamiento que le hubiera encomendado el responsable del tratamiento, salvo que hubiera
obtenido de éste autorizacion para ello. En este caso, la contratacion se efectuara siempre en
nombre y por cuenta del responsable del tratamiento.
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2. No obstante lo dispuesto en el apartado anterior, sera posible la subcontrataciéon sin
necesidad de autorizacién siempre y cuando se cumplan los siguientes requisitos:

a) Que se especifiquen en el contrato los servicios que puedan ser objeto de subcontratacién vy,
si ello fuera posible, la empresa con la que se vaya a subcontratar.

Cuando no se identificase en el contrato la empresa con la que se vaya a subcontratar, sera
preciso que el encargado del tratamiento comunique al responsable los datos que la
identifiguen antes de proceder a la subcontratacion.

b) Que el tratamiento de datos de caracter personal por parte del subcontratista se ajuste a las
instrucciones del responsable del fichero.

¢) Que el encargado del tratamiento y la empresa subcontratista formalicen el contrato, en los
términos previstos en el articulo anterior.

En este caso, el subcontratista ser4 considerado encargado del tratamiento, siéndole de
aplicacion lo previsto en el articulo 20.3 de este reglamento.

3. Si durante la prestacién del servicio resultase necesario subcontratar una parte del mismo y
dicha circunstancia no hubiera sido prevista en el contrato, deberan someterse al responsable
del tratamiento los extremos sefialados en el apartado anterior.

Articulo 22 Conservacién de los datos por el encargado del tratamiento

1. Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento o al encargado que éste hubiese
designado, al igual que cualquier soporte 0 documentos en que conste algin dato de caracter
personal objeto del tratamiento.

No procedera la destruccion de los datos cuando exista una prevision legal que exija su
conservacion, en cuyo caso debera procederse a la devolucion de los mismos garantizando el
responsable del fichero dicha conservacion.

2. El encargado del tratamiento conservara, debidamente bloqueados, los datos en tanto
pudieran derivarse responsabilidades de su relacion con el responsable del tratamiento.

TiTULO 1Nl
Derechos de acceso, rectificaciéon, cancelaciéon y oposicién

CAPITULO |
Disposiciones generales

Articulo 23 Caracter personalisimo

1. Los derechos de acceso, rectificacion, cancelaciéon y oposicion son personalisimos y seran
ejercidos por el afectado.

2. Tales derechos se ejercitaran:
a) Por el afectado, acreditando su identidad, del modo previsto en el articulo siguiente.

b) Cuando el afectado se encuentre en situacién de incapacidad o minoria de edad que le
imposibilite el ejercicio personal de estos derechos, podran ejercitarse por su representante
legal, en cuyo caso sera necesario que acredite tal condicion.

¢) Los derechos también podran ejercitarse a través de representante voluntario, expresamente
designado para el ejercicio del derecho. En ese caso, debera constar claramente acreditada la
identidad del representado, mediante la aportacion de copia de su Documento Nacional de
Identidad o documento equivalente, y la representacién conferida por aquél.
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Cuando el responsable del fichero sea un 6rgano de las Administraciones publicas o de la
Administracién de Justicia, podra acreditarse la representacién por cualquier medio valido en
derecho que deje constancia fidedigna, o mediante declaracion en comparecencia personal del
interesado.

3. Los derechos seran denegados cuando la solicitud sea formulada por persona distinta del
afectado y no se acreditase que la misma actla en representaciéon de aquél.

Articulo 24 Condiciones generales para el ejercicio de los derechos de acceso,
rectificacién, cancelacién y oposicién

1. Los derechos de acceso, rectificacién, cancelacion y oposicién son derechos independientes,
de tal forma que no puede entenderse que el ejercicio de ninguno de ellos sea requisito previo
para el ejercicio de otro.

2. Debera concederse al interesado un medio sencillo y gratuito para el ejercicio de los
derechos de acceso, rectificacion, cancelacion y oposicion.

3. El ejercicio por el afectado de sus derechos de acceso, rectificacion, cancelacion y oposicion
serd gratuito y en ningln caso podra suponer un ingreso adicional para el responsable del
tratamiento ante el que se ejercitan.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
y en el presente Reglamento los supuestos en que el responsable del tratamiento establezca
como medio para que el interesado pueda ejercitar sus derechos el envio de cartas certificadas
0 semejantes, la utilizacion de servicios de telecomunicaciones que implique una tarificacién
adicional al afectado o cualesquiera otros medios que impliquen un coste excesivo para el
interesado.

4. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier indole
para la atencién a su publico o el ejercicio de reclamaciones relacionadas con el servicio
prestado o los productos ofertados al mismo, podra concederse la posibilidad al afectado de
ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion a través de dichos
servicios. En tal caso, la identidad del interesado se considerara acreditada por los medios
establecidos para la identificacion de los clientes del responsable en la prestacién de sus
servicios o contratacion de sus productos.

5. El responsable del fichero o tratamiento deberd atender la solicitud de acceso, rectificacion,
cancelacién u oposicién ejercida por el afectado aln cuando el mismo no hubiese utilizado el
procedimiento establecido especificamente al efecto por aquél, siempre que el interesado haya
utilizado un medio que permita acreditar el envio y la recepcion de la solicitud, y que ésta
contenga los elementos referidos en el parrafo 1 del articulo siguiente.

Articulo 25 Procedimiento

1. Salvo en el supuesto referido en el parrafo 4 del articulo anterior, el ejercicio de los derechos
debera llevarse a cabo mediante comunicacion dirigida al responsable del fichero, que
contendré:

a) Nombre y apellidos del interesado; fotocopia de su documento nacional de identidad, o de su
pasaporte u otro documento valido que lo identifique y, en su caso, de la persona que lo
represente, 0 instrumentos electronicos equivalentes; asi como el documento o instrumento
electrénico acreditativo de tal representacion. La utilizacion de firma electrénica identificativa
del afectado eximira de la presentacion de las fotocopias del DNI o documento equivalente.

El parrafo anterior se entendera sin perjuicio de la normativa especifica aplicable a la
comprobacion de datos de identidad por las Administraciones Publicas en los procedimientos
administrativos.

b) Peticién en que se concreta la solicitud.
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c¢) Direccion a efectos de notificaciones, fecha y firma del solicitante.
d) Documentos acreditativos de la peticién que formula, en su caso.

2. El responsable del tratamiento debera contestar la solicitud que se le dirija en todo caso, con
independencia de que figuren o no datos personales del afectado en sus ficheros.

3. En el caso de que la solicitud no retina los requisitos especificados en el apartado primero, el
responsable del fichero debera solicitar la subsanacion de los mismos.

4. La respuesta debera ser conforme con los requisitos previstos para cada caso en el presente
titulo.

5. Correspondera al responsable del tratamiento la prueba del cumplimiento del deber de
respuesta al que se refiere el apartado 2, debiendo conservar la acreditacién del cumplimiento
del mencionado deber.

6. El responsable del fichero deberd adoptar las medidas oportunas para garantizar que las
personas de su organizaciéon que tienen acceso a datos de caracter personal puedan informar
del procedimiento a seguir por el afectado para el ejercicio de sus derechos.

7. El ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicién podra
modularse por razones de seguridad publica en los casos y con el alcance previsto en las
Leyes.

8. Cuando las leyes aplicables a determinados ficheros concretos establezcan un
procedimiento especial para la rectificacion o cancelacion de los datos contenidos en los
mismos, se estara a lo dispuesto en aquéllas.

Articulo 26 Ejercicio de los derechos ante un encargado del tratamiento

Cuando los afectados ejercitasen sus derechos ante un encargado del tratamiento y solicitasen
el ejercicio de su derecho ante el mismo, el encargado debera dar traslado de la solicitud al
responsable, a fin de que por el mismo se resuelva, a menos que en la relacién existente con el
responsable del tratamiento se prevea precisamente que el encargado atendera, por cuenta del
responsable, las solicitudes de ejercicio por los afectados de sus derechos de acceso,
rectificacién, cancelacién u oposicion.

CAPITULO Il
Derecho de acceso

Articulo 27 Derecho de acceso

1. El derecho de acceso es el derecho del afectado a obtener informacién sobre si sus propios
datos de caracter personal estan siendo objeto de tratamiento, la finalidad del tratamiento que,
en su caso, se esté realizando, asi como la informacion disponible sobre el origen de dichos
datos y las comunicaciones realizadas o previstas de los mismos.

2. En virtud del derecho de acceso el afectado podra obtener del responsable del tratamiento
informacién relativa a datos concretos, a datos incluidos en un determinado fichero, o a la
totalidad de sus datos sometidos a tratamiento.

No obstante, cuando razones de especial complejidad lo justifiquen, el responsable del fichero
podra solicitar del afectado la especificacion de los ficheros respecto de los cuales quiera
ejercitar el derecho de acceso, a cuyo efecto debera facilitarle una relacion de todos ellos.

3. El derecho de acceso es independiente del que otorgan a los afectados las leyes especiales
y en particular la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Coman.
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Articulo 28 Ejercicio del derecho de acceso

1. Al ejercitar el derecho de acceso, el afectado podra optar por recibir la informacién a través
de uno o varios de los siguientes sistemas de consulta del fichero:

a) Visualizacion en pantalla.

b) Escrito, copia o fotocopia remitida por correo, certificado o no.

c) Telecopia.

d) Correo electronico u otros sistemas de comunicaciones electrénicas.

e) Cualquier otro sistema que sea adecuado a la configuraciéon o implantacion material del
fichero o a la naturaleza del tratamiento, ofrecido por el responsable.

2. Los sistemas de consulta del fichero previstos en el apartado anterior podran restringirse en
funcion de la configuracién o implantacion material del fichero o de la naturaleza del tratamiento,
siempre que el que se ofrezca al afectado sea gratuito y asegure la comunicacién escrita si
éste asi lo exige.

3. El responsable del fichero debera cumplir al facilitar el acceso lo establecido en el Titulo VIII
de este Reglamento.

Si tal responsable ofreciera un determinado sistema para hacer efectivo el derecho de acceso y
el afectado lo rechazase, aquél no respondera por los posibles riesgos que para la seguridad
de la informacién pudieran derivarse de la eleccién.

Del mismo modo, si el responsable ofreciera un procedimiento para hacer efectivo el derecho
de acceso y el afectado exigiese que el mismo se materializase a través de un procedimiento
que impliqgue un coste desproporcionado, surtiendo el mismo efecto y garantizando la misma
seguridad el procedimiento ofrecido por el responsable, seran de cuenta del afectado los
gastos derivados de su eleccion.

Articulo 29 Otorgamiento del acceso

1. El responsable del fichero resolvera sobre la solicitud de acceso en el plazo méaximo de un
mes a contar desde la recepcion de la solicitud. Transcurrido el plazo sin que de forma expresa
se responda a la peticion de acceso, el interesado podra interponer la reclamacién prevista en
el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal de los afectados debera
igualmente comunicéarselo en el mismo plazo.

2. Si la solicitud fuera estimada y el responsable no acompafiase a su comunicacion la
informacion a la que se refiere el articulo 27.1, el acceso se hara efectivo durante los diez dias
siguientes a dicha comunicacién.

3. La informacion que se proporcione, cualquiera que sea el soporte en que fuere facilitada, se
dard en forma legible e inteligible, sin utilizar claves o coédigos que requieran el uso de
dispositivos mecanicos especificos.

Dicha informacién comprendera todos los datos de base del afectado, los resultantes de
cualquier elaboracion o proceso informatico, asi como la informacién disponible sobre el origen
de los datos, los cesionarios de los mismos y la especificacion de los concretos usos y
finalidades para los que se almacenaron los datos.
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Articulo 30 Denegacién del acceso

1. El responsable del fichero o tratamiento podra denegar el acceso a los datos de caracter
personal cuando el derecho ya se haya ejercitado en los doce meses anteriores a la solicitud,
salvo que se acredite un interés legitimo al efecto.

2. Podra también denegarse el acceso en los supuestos en que asi lo prevea una Ley o una
norma de derecho comunitario de aplicacion directa o cuando éstas impidan al responsable del
tratamiento revelar a los afectados el tratamiento de los datos a los que se refiera el acceso.

3. En todo caso, el responsable del fichero informara al afectado de su derecho a recabar la
tutela de la Agencia Espafiola de Proteccién de Datos o, en su caso, de las autoridades de
control de las comunidades autbnomas, conforme a lo dispuesto en el articulo 18 de la Ley
Organica 15/1999, de 13 de diciembre.

CAPITULO I
Derechos de rectificacidon y cancelacion

Articulo 31 Derechos de rectificacion y cancelacién

1. El derecho de rectificacion es el derecho del afectado a que se modifiquen los datos que
resulten ser inexactos o incompletos.

2. El ejercicio del derecho de cancelacion dara lugar a que se supriman los datos que resulten
ser inadecuados o excesivos, sin perjuicio del deber de bloqueo conforme a este reglamento.
En los supuestos en que el interesado invoque el ejercicio del derecho de cancelacién para
revocar el consentimiento previamente prestado, se estard a lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre y en el presente reglamento.

Articulo 32 Ejercicio de los derechos de rectificacion y cancelacién

1. La solicitud de rectificacion deberd indicar a qué datos se refiere y la correccion que haya de
realizarse y debera ir acompafiada de la documentacion justificativa de lo solicitado.

En la solicitud de cancelacion, el interesado deberd indicar a qué datos se refiere, aportando al
efecto la documentacion que lo justifique, en su caso.

2. El responsable del fichero resolvera sobre la solicitud de rectificacién o cancelacién en el
plazo méximo de diez dias a contar desde la recepcion de la solicitud. Transcurrido el plazo sin
gue de forma expresa se responda a la peticion, el interesado podra interponer la reclamacioén
prevista en el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal del afectado debera igualmente
comunicarselo en el mismo plazo.

3. Si los datos rectificados o cancelados hubieran sido cedidos previamente, el responsable del
fichero deberd comunicar la rectificacion o cancelacion efectuada al cesionario, en idéntico
plazo, para que éste, también en el plazo de diez dias contados desde la recepcién de dicha
comunicacién, proceda, asimismo, a rectificar o cancelar los datos.

La rectificacion o cancelacion efectuada por el cesionario no requerira comunicacion alguna al
interesado, sin perjuicio del ejercicio de los derechos por parte de los interesados reconocidos
en la Ley Organica 15/1999, de 13 de diciembre.

Articulo 33 Denegacién de los derechos de rectificacién y cancelacién

1. La cancelacion no procedera cuando los datos de caracter personal deban ser conservados
durante los plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones
contractuales entre la persona o entidad responsable del tratamiento y el interesado que
justificaron el tratamiento de los datos.
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2. Podra también denegarse los derechos de rectificacion o cancelacién en los supuestos en
que asi lo prevea una ley o una norma de derecho comunitario de aplicacion directa o cuando
éstas impidan al responsable del tratamiento revelar a los afectados el tratamiento de los datos
a los que se refiera el acceso.

3. En todo caso, el responsable del fichero informara al afectado de su derecho a recabar la
tutela de la Agencia Espafiola de Proteccion de Datos o, en su caso, de las autoridades de
control de las Comunidades Auténomas, conforme a lo dispuesto en el articulo 18 de la Ley
Orgénica 15/1999, de 13 de diciembre.

CAPITULO IV
Derecho de oposicion

Articulo 34 Derecho de oposicién

El derecho de oposicién es el derecho del afectado a que no se lleve a cabo el tratamiento de
sus datos de caracter personal o se cese en el mismo en los siguientes supuestos:

a) Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia de la
concurrencia de un motivo legitimo y fundado, referido a su concreta situacion personal, que lo
justifique, siempre que una Ley no disponga lo contrario.

b) Cuando se trate de ficheros que tengan por finalidad la realizacion de actividades de
publicidad y prospeccion comercial, en los términos previstos en el articulo 51 de este
reglamento, cualquiera que sea la empresa responsable de su creacion.

¢) Cuando el tratamiento tenga por finalidad la adopcién de una decisién referida al afectado y
basada Unicamente en un tratamiento automatizado de sus datos de caracter personal, en los
términos previstos en el articulo 36 de este reglamento.

Articulo 35 Ejercicio del derecho de oposicion

1. El derecho de oposicion se ejercitard mediante solicitud dirigida al responsable del
tratamiento.

Cuando la oposicion se realice con base en la letra a) del articulo anterior, en la solicitud
deberan hacerse constar los motivos fundados y legitimos, relativos a una concreta situacién
personal del afectado, que justifican el ejercicio de este derecho.

2. El responsable del fichero resolvera sobre la solicitud de oposicién en el plazo maximo de
diez dias a contar desde la recepcién de la solicitud. Transcurrido el plazo sin que de forma
expresa se responda a la peticion, el interesado podra interponer la reclamacion prevista en el
articulo 18 de la Ley Organica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal de los afectados debera
igualmente comunicarselo en el mismo plazo.

3. El responsable del fichero o tratamiento debera excluir del tratamiento los datos relativos al
afectado que ejercite su derecho de oposicion o denegar motivadamente la solicitud del
interesado en el plazo previsto en el apartado 2 de este articulo.

Articulo 36 Derecho de oposiciébn a las decisiones basadas Unicamente en un
tratamiento automatizado de datos

1. Los interesados tienen derecho a no verse sometidos a una decision con efectos juridicos
sobre ellos o que les afecte de manera significativa, que se base Unicamente en un tratamiento
automatizado de datos destinado a evaluar determinados aspectos de su personalidad, tales
como su rendimiento laboral, crédito, fiabilidad o conducta.
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2. No obstante, los afectados podran verse sometidos a una de las decisiones contempladas
en el apartado 1 cuando dicha decisién:

a) Se haya adoptado en el marco de la celebracion o ejecucién de un contrato a peticién del
interesado, siempre que se le otorgue la posibilidad de alegar lo que estimara pertinente, a fin
de defender su derecho o interés. En todo caso, el responsable del fichero debera informar
previamente al afectado, de forma clara y precisa, de que se adoptaran decisiones con las
caracteristicas sefialadas en el apartado 1 y cancelara los datos en caso de que no llegue a
celebrarse finalmente el contrato.

b) Esté autorizada por una norma con rango de Ley que establezca medidas que garanticen el
interés legitimo del interesado.

TITULO IV
Disposiciones aplicables a determinados ficheros de titularidad privada

CAPITULO |
Ficheros de informacién sobre solvencia patrimonial y crédito
Seccion 1

Disposiciones generales
Articulo 37 Régimen aplicable

1. El tratamiento de datos de caracter personal sobre solvencia patrimonial y crédito, previsto
en el apartado 1 del articulo 29 de la Ley Organica 15/1999, de 13 de diciembre, se sometera a
lo establecido, con caracter general, en dicha ley organica y en el presente reglamento.

2. El ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion en el caso de
los ficheros a que se refiere el apartado anterior, se rige por lo dispuesto en los capitulos | a IV
del titulo 1l del presente reglamento, con los siguientes criterios:

a) Cuando la peticién de ejercicio de los derechos se dirigiera al responsable del fichero, éste
estara obligado a satisfacer, en cualquier caso, dichos derechos.

b) Si la peticion se dirigiera a las personas y entidades a las que se presta el servicio, éstas
Unicamente deberan comunicar al afectado aquellos datos relativos al mismo que les hayan
sido comunicados y a facilitar la identidad del responsable para que, en su caso, puedan
ejercitar sus derechos ante el mismo.

3. De conformidad con el apartado 2 del articulo 29 de la Ley Orgéanica 15/1999, de 13 de
diciembre, también podran tratarse los datos de caracter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien actde por su
cuenta o interés.

Estos datos deberan conservarse en ficheros creados con la exclusiva finalidad de facilitar
informacién crediticia del afectado y su tratamiento se regird por lo dispuesto en el presente
reglamento y, en particular, por las previsiones contenidas en la seccion segunda de este
capitulo.

Seccidn 2
Tratamiento de datos relativos al cumplimiento o incumplimiento de obligaciones
dinerarias facilitados por el acreedor o por quien actle por su cuenta o interés

Articulo 38 Requisitos para la inclusiéon de los datos
1. Solo sera posible la inclusion en estos ficheros de datos de caracter personal que sean

determinantes para enjuiciar la solvencia econémica del afectado, siempre que concurran los
siguientes requisitos:
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a) Existencia previa de una deuda cierta, vencida, exigible, que haya resultado impagada y
respecto_de la cual no se haya entablado reclamacién judicial, arbitral o administrativa, o
tratdndose de servicios financieros, no se haya planteado una reclamaciéon en los términos
previstos en el Reglamento de los Comisionados para la defensa del cliente de servicios
financieros, aprobado por Real Decreto 303/2004, de 20 de febrero.

. Inciso final del articulo 38.1 a) anulado por Sentencias TS (Sala 3.2, Seccion 6%) de 15 julio 2010;
Recursos 23 y 26/2008 («B.O.E.» 26 octubre). Sentencia del TS, Sala Tercera, de lo Contencioso-
administrativo, Seccion 62, 15 Jul. 2010 (Rec. 23/2008) Sentencia del TS, Sala Tercera, de lo Contencioso-
administrativo, Seccién 62, 15 Jul. 2010 (Rec. 26/2008) Sentencia TS Sala 3.2 15 Jul. 2010 (declara nulos
arts. 11, 18, 38.2, y 123.2 e inciso final art. 38.1.a) del RD 1720/2007 de 21 Dic., Reglamento de desarrollo
de la LO 15/1999 de 13 Dic.) Sentencia TS Sala 3.2 15 Jul. 2010 (anulacion de inciso del art. 38.1. a) del RD
1720/2007 de 21 Dic., Reglamento de desarrollo de la LO 15/1999 de 13 Dic., sobre Protecciéon de Datos de
Caracter Personal)

b) Que no hayan transcurrido seis afios desde la fecha en que hubo de procederse al pago de
la deuda o del vencimiento de la obligacion o del plazo concreto si aquélla fuera de vencimiento
periddico.

¢) Requerimiento previo de pago a quien corresponda el cumplimiento de la obligacion.

2. No podran incluirse en los ficheros de esta naturaleza datos personales sobre los que exista
un principio de prueba que de forma indiciaria contradiga alguno de los requisitos anteriores.

Tal circunstancia determinara asimismo la cancelacién cautelar del dato personal desfavorable
en los supuestos en gue ya se hubiera efectuado su inclusién en el fichero.

e  Articulo 38.2 anulado por Sentencia TS (Sala 3.2, Seccién 62) de 15 julio 2010; Recurso 23/2008 («B.O.E.»
26 octubre). Sentencia del TS, Sala Tercera, de lo Contencioso-administrativo, Seccién 62, 15 Jul. 2010 (Rec.
23/2008) Sentencia del TS, Sala Tercera, de lo Contencioso-administrativo, Seccién 62, 15 Jul. 2010 (Rec.
26/2008) Sentencia TS Sala 3.2 15 Jul. 2010 (declara nulos arts. 11, 18, 38.2, y 123.2 e inciso final art. 38.1.a)
del RD 1720/2007 de 21 Dic., Reglamento de desarrollo de la LO 15/1999 de 13 Dic.) Sentencia TS Sala 3.2
15 Jul. 2010 (anulacién de inciso del art. 38.1. a) del RD 1720/2007 de 21 Dic., Reglamento de desarrollo de
la LO 15/1999 de 13 Dic., sobre Proteccion de Datos de Caracter Personal)

3. El acreedor o quien actle por su cuenta o interés estara obligado a conservar a disposicion
del responsable del fichero comin y de la Agencia Espafiola de Proteccion de Datos
documentacion suficiente que acredite el cumplimiento de los requisitos establecidos en este
articulo y del requerimiento previo al que se refiere el articulo siguiente.

Articulo 39 Informacién previa a lainclusion

El acreedor debera informar al deudor, en el momento en que se celebre el contrato y, en todo
caso, al tiempo de efectuar el requerimiento al que se refiere la letra ¢) del apartado 1 del
articulo anterior, que en caso de no producirse el pago en el término previsto para ello y
cumplirse los requisitos previstos en el citado articulo, los datos relativos al impago podran ser
comunicados a ficheros relativos al cumplimiento o incumplimiento de obligaciones dinerarias.

Articulo 40 Notificaciéon de inclusion

1. El responsable del fichero comun debera notificar a los interesados respecto de los que
hayan registrado datos de caracter personal, en el plazo de treinta dias desde dicho registro,
una referencia de los que hubiesen sido incluidos, informandole asimismo de la posibilidad de
ejercitar sus derechos de acceso, rectificacién, cancelaciéon y oposicién, en los términos
establecidos por la Ley Organica 15/1999, de 13 de diciembre.

2. Se efectuara una natificacion por cada deuda concreta y determinada con independencia de
que ésta se tenga con el mismo o con distintos acreedores.

3. La notificacién debera efectuarse a través de un medio fiable, auditable e independiente de
la entidad notificante, que la permita acreditar la efectiva realizacién de los envios.
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4. En todo caso, sera necesario que el responsable del fichero pueda conocer si la notificacion
ha sido objeto de devolucion por cualquier causa, en cuyo caso no podra proceder al
tratamiento de los datos referidos a ese interesado.

No se entenderan suficientes para que no se pueda proceder al tratamiento de los datos
referidos a un interesado las devoluciones en las que el destinatario haya rehusado recibir el
envio.

5. Si la natificacidn de inclusion fuera devuelta, el responsable del fichero comin comprobara
con la entidad acreedora que la direccion utilizada para efectuar esta notificacion se
corresponde con la contractualmente pactada con el cliente a efectos de comunicaciones y no
procedera al tratamiento de los datos si la mencionada entidad no confirma la exactitud de este
dato.

Articulo 41 Conservacion de los datos

1. Sdélo podran ser objeto de tratamiento los datos que respondan con veracidad a la situacion
de la deuda en cada momento concreto.

El pago o cumplimiento de la deuda determinara la cancelacion inmediata de todo dato relativo
a la misma.

2. En los restantes supuestos, los datos deberan ser cancelados cuando se hubieran cumplido
seis aflos contados a partir del vencimiento de la obligacién o del plazo concreto si aquélla
fuera de vencimiento periédico.

Articulo 42 Acceso a la informacién contenida en el fichero

1. Los datos contenidos en el fichero comin sélo podran ser consultados por terceros cuando
precisen enjuiciar la solvencia econdmica del afectado. En particular, se considerara que
concurre dicha circunstancia en los siguientes supuestos:

a) Que el afectado mantenga con el tercero algun tipo de relacidn contractual que aun no se
encuentre vencida.

b) Que el afectado pretenda celebrar con el tercero un contrato que implique el pago aplazado
del precio.

¢) Que el afectado pretenda contratar con el tercero la prestacién de un servicio de facturacién
peridédica.

2. Los terceros deberan informar por escrito a las personas en las que concurran los supuestos
contemplados en las letras b) y ¢) precedentes de su derecho a consultar el fichero.

En los supuestos de contratacion telefénica de los productos o servicios a los que se refiere el
parrafo anterior, la informacién podra realizarse de forma no escrita, correspondiendo al tercero
la prueba del cumplimiento del deber de informar.

Articulo 43 Responsabilidad

1. El acreedor o quien actle por su cuenta o interés debera asegurarse que concurren todos
los requisitos exigidos en los articulos 38 y 39 en el momento de notificar los datos adversos al
responsable del fichero comun.

2. El acreedor o quien actie por su cuenta o interés serd responsable de la inexistencia o
inexactitud de los datos que hubiera facilitado para su inclusion en el fichero, en los términos
previstos en la Ley Organica 15/1999, de 13 de diciembre.
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Articulo 44 Ejercicio de los derechos de acceso, rectificacién, cancelacion y oposicién

1. El ejercicio de los derechos de acceso, rectificacién, cancelacion y oposicion se rige por lo
dispuesto en los capitulos | a IV del titulo Il de este reglamento, sin perjuicio de lo sefialado en
el presente articulo.

2. Cuando el interesado ejercite su derecho de acceso en relacion con la inclusion de sus datos
en un fichero regulado por el articulo 29.2 de la Ley Orgéanica 15/1999, de 13 de diciembre, se
tendran en cuenta las siguientes reglas:

1.2 Si la solicitud se dirigiera al titular del fichero comun, éste deberd comunicar al afectado
todos los datos relativos al mismo que obren en el fichero.

En este caso, el titular del fichero comin debera, ademas de dar cumplimiento a lo establecido
en el presente reglamento, facilitar las evaluaciones y apreciaciones que sobre el afectado se
hayan comunicado en los Ultimos seis meses y el nombre y direccion de los cesionarios.

2.2 Si la solicitud se dirigiera a cualquier otra entidad participante en el sistema, debera
comunicar al afectado todos los datos relativos al mismo a los que ella pueda acceder, asi
como la identidad y direccién del titular del fichero com(n para que pueda completar el ejercicio
de su derecho de acceso.

3. Cuando el interesado ejercite sus derechos de rectificacion o cancelacién en relacién con la
inclusién de sus datos en un fichero regulado por el articulo 29.2 de la Ley Orgéanica 15/1999,
de 13 de diciembre, se tendran en cuenta las siguientes reglas:

1.2 Si la solicitud se dirige al titular del fichero comuan, éste tomara las medidas oportunas para
trasladar dicha solicitud a la entidad que haya facilitado los datos, para que ésta la resuelva. En
el caso de que el responsable del fichero comin no haya recibido contestacién por parte de la
entidad en el plazo de siete dias, procedera a la rectificacion o cancelacion cautelar de los
mismos.

2.2 Si la solicitud se dirige a quien haya facilitado los datos al fichero comun procedera a la
rectificacién o cancelacién de los mismos en sus ficheros y a notificarlo al titular del fichero
comun en el plazo de diez dias, dando asimismo respuesta al interesado en los términos
previstos en el articulo 33 de este reglamento.

3.2 Si la solicitud se dirige a otra entidad participante en el sistema, que no hubiera facilitado al
fichero comun los datos, dicha entidad informara al afectado sobre este hecho en el plazo
maximo de diez dias, proporcionandole, ademas, la identidad y direccion del titular del fichero
comun para, que en su caso, puedan ejercitar sus derechos ante el mismo.

CAPITULO Il
Tratamientos para actividades de publicidad y prospecciéon comercial

Articulo 45 Datos susceptibles de tratamiento e informacién al interesado

1. Quienes se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad,
venta a distancia, prospeccion comercial y otras actividades analogas, asi como quienes
realicen estas actividades con el fin de comercializar sus propios productos o servicios o los de
terceros, sélo podran utilizar nombres y direcciones u otros datos de caracter personal cuando
los mismos se encuentren en uno de los siguientes casos:

a) Figuren en alguna de las fuentes accesibles al publico a las que se refiere la letra j) del
articulo 3 de la Ley Organica 15/1999, de 13 de diciembre y el articulo 7 de este reglamento y
el interesado no haya manifestado su negativa u oposicion a que sus datos sean objeto de
tratamiento para las actividades descritas en este apartado.
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b) Hayan sido facilitados por los propios interesados u obtenidos con su consentimiento para
finalidades determinadas, explicitas y legitimas relacionadas con la actividad de publicidad o
prospeccién comercial, habiéndose informado a los interesados sobre los sectores especificos
y concretos de actividad respecto de los que podra recibir informacién o publicidad.

2. Cuando los datos procedan de fuentes accesibles al publico y se destinen a la actividad de
publicidad o prospeccion comercial, debera informarse al interesado en cada comunicacion que
se le dirija del origen de los datos y de la identidad del responsable del tratamiento asi como de
los derechos que le asisten, con indicacidn de ante quién podran ejercitarse.

A tal efecto, el interesado debera ser informado de que sus datos han sido obtenidos de
fuentes accesibles al publico y de la entidad de la que hubieran sido obtenidos.

Articulo 46 Tratamiento de datos en campafias publicitarias

1. Para que una entidad pueda realizar por si misma una actividad publicitaria de sus productos
0 servicios entre sus clientes sera preciso que el tratamiento se ampare en alguno de los
supuestos contemplados en el articulo 6 de la Ley Organica 15/1999, de 13 de diciembre.

2. En caso de que una entidad contrate o encomiende a terceros la realizaciéon de una
determinada campafia publicitaria de sus productos o servicios, encomendandole el tratamiento
de determinados datos, se aplicaran las siguientes normas:

a) Cuando los parametros identificativos de los destinatarios de la campafa sean fijados por la
entidad que contrate la campafia, ésta sera responsable del tratamiento de los datos.

b) Cuando los parametros fueran determinados Unicamente por la entidad o entidades
contratadas, dichas entidades seran las responsable del tratamiento.

¢) Cuando en la determinacion de los parametros intervengan ambas entidades, serdn ambas
responsables del tratamiento.

3. En el supuesto contemplado en el apartado anterior, la entidad que encargue la realizacién
de la campafia publicitaria debera adoptar las medidas necesarias para asegurarse de que la
entidad contratada ha recabado los datos cumpliendo las exigencias establecidas en la Ley
Organica 15/1999, de 13 de diciembre, y en el presente reglamento.

4. A los efectos previstos en este articulo, se consideran parametros identificativos de los
destinatarios las variables utilizadas para identificar el publico objetivo o destinatario de una
campafia o promocion comercial de productos o servicios que permitan acotar los destinatarios
individuales de la misma.

Articulo 47 Depuracion de datos personales

Cuando dos o mas responsables por si mismos o mediante encargo a terceros pretendieran
constatar sin consentimiento de los afectados, con fines de promocién o comercializacién de
sus productos o servicios y mediante un tratamiento cruzado de sus ficheros quiénes ostentan
la condicion de clientes de una u otra o de varios de ellos, el tratamiento asi realizado
constituir4 una cesién o comunicacion de datos.

Articulo 48 Ficheros de exclusion del envio de comunicaciones comerciales
Los responsables a los que el afectado haya manifestado su negativa a recibir publicidad

podran conservar los minimos datos imprescindibles para identificarlo y adoptar las medidas
necesarias que eviten el envio de publicidad.
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Articulo 49 Ficheros comunes de exclusiéon del envio de comunicaciones comerciales

1. Seré& posible la creacion de ficheros comunes, de caracter general o sectorial, en los que
sean objeto de tratamiento los datos de caracter personal que resulten necesarios para evitar el
envio de comunicaciones comerciales a los interesados que manifiesten su negativa u
oposicion a recibir publicidad.

A tal efecto, los citados ficheros podran contener los minimos datos imprescindibles para
identificar al afectado.

2. Cuando el afectado manifieste ante un concreto responsable su negativa u oposicién a que
sus datos sean tratados con fines de publicidad o prospeccion comercial, aquél debera ser
informado de la existencia de los ficheros comunes de exclusion generales o sectoriales, asi
como de la identidad de su responsable, su domicilio y la finalidad del tratamiento.

El afectado podra solicitar su exclusion respecto de un fichero o tratamiento concreto o su
inclusion en ficheros comunes de excluidos de caracter general o sectorial.

3. La entidad responsable del fichero comin podra tratar los datos de los interesados que
hubieran manifestado su negativa u oposicidon al tratamiento de sus datos con fines de
publicidad o prospeccién comercial, cumpliendo las restantes obligaciones establecidas en la
Ley Organica 15/1999, de 13 de diciembre, y en el presente Reglamento.

4. Quienes pretendan efectuar un tratamiento relacionado con actividades de publicidad o
prospeccién comercial deberan previamente consultar los ficheros comunes que pudieran
afectar a su actuacion, a fin de evitar que sean objeto de tratamiento los datos de los afectados
que hubieran manifestado su oposicién o negativa a ese tratamiento.

Articulo 50 Derechos de acceso, rectificacion y cancelacién

1. El ejercicio de los derechos de acceso, rectificacion y cancelacion en relaciéon con los
tratamientos vinculados a actividades de publicidad y prospeccion comercial se sometera a lo
previsto en los capitulos | a IV del titulo 11l de este reglamento.

2. Si el derecho se ejercitase ante una entidad que hubiese encargado a un tercero la
realizacion de una campafa publicitaria, aquélla estara obligada, en el plazo de diez dias,
desde la recepcion de la comunicacién de la solicitud de ejercicio de derechos del afectado, a
comunicar la solicitud al responsable del fichero a fin de que el mismo otorgue al afectado su
derecho en el plazo de diez dias desde la recepcién de la comunicacion, dando cuenta de ello
al afectado.

Lo dispuesto en el parrafo anterior se entendera sin perjuicio del deber impuesto a la entidad
mencionada en el apartado anterior, en todo caso, por el parrafo segundo del articulo 5.5 de la
Ley Orgéanica 15/1999, de 13 de diciembre.

Articulo 51 Derecho de oposicién

1. Los interesados tendran derecho a oponerse, previa peticién y sin gastos, al tratamiento de
los datos que les conciernan, en cuyo caso seran dados de baja del tratamiento, cancelandose
las informaciones que sobre ellos figuren en aquél, a su simple solicitud.

La oposicion a la que se refiere el parrafo anterior debera entenderse sin perjuicio del derecho
del interesado a revocar cuando lo estimase oportuno el consentimiento que hubiera otorgado,
en su caso, para el tratamiento de los datos.

2. A tal efecto, debera concederse al interesado un medio sencillo y gratuito para oponerse al
tratamiento. En particular, se considerard cumplido lo dispuesto en este precepto cuando los
derechos puedan ejercitarse mediante la llamada a un ndmero telefénico gratuito o la remision
de un correo electrénico.
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3. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier indole
para la atencion a sus clientes o el ejercicio de reclamaciones relacionadas con el servicio
prestado o los productos ofertados al mismo, deberd concederse la posibilidad al afectado de
ejercer su oposicion a través de dichos servicios.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
los supuestos en que el responsable del tratamiento establezca como medio para que el
interesado pueda ejercitar su oposicion el envio de cartas certificadas o envios semejantes, la
utilizacion de servicios de telecomunicaciones que implique una tarificacion adicional al
afectado o cualesquiera otros medios que impliquen un coste excesivo para el interesado.

En todo caso, el ejercicio por el afectado de sus derechos no podra suponer un ingreso
adicional para el responsable del tratamiento ante el que se ejercitan.

4. Si el derecho de oposicion se ejercitase ante una entidad que hubiera encomendado a un
tercero la realizacion de una campafa publicitaria, aquélla estara obligada, en el plazo de diez
dias, desde la recepcion de la comunicacion de la solicitud de ejercicio de derechos del
afectado, a comunicar la solicitud al responsable del fichero a fin de que el mismo atienda el
derecho del afectado en el plazo de diez dias desde la recepcién de la comunicacion, dando
cuenta de ello al afectado.

Lo dispuesto en el parrafo anterior se entendera sin perjuicio del deber impuesto a la entidad
mencionada en el apartado anterior, en todo caso, por el parrafo segundo del articulo 5.5 de la
Ley Organica 15/1999, de 13 de diciembre.

TiTULO V
Obligaciones previas al tratamiento de los datos

CAPITULO |
Creacién, modificacidon o supresién de ficheros de titularidad publica

Articulo 52 Disposicion o Acuerdo de creacién, modificacion o supresion del fichero

1. La creacién, modificacién o supresion de los ficheros de titularidad publica sélo podra
hacerse por medio de disposicion general o acuerdo publicados en el «Boletin Oficial del
Estado» o diario oficial correspondiente.

2. En todo caso, la disposicién o acuerdo deberd dictarse y publicarse con caracter previo a la
creacién, modificacién o supresién del fichero.

Articulo 53 Forma de la disposicién o acuerdo

1. Cuando la disposicion se refiera a los 6rganos de la Administracion General del Estado o a
las entidades u organismos vinculados o dependientes de la misma, debera revestir la forma de
orden ministerial o resolucién del titular de la entidad u organismo correspondiente.

2. En el caso de los 6rganos constitucionales del Estado, se estara a lo que establezcan sus
normas reguladoras.

3. En relacién con los ficheros de los que sean responsables las comunidades autbnomas,
entidades locales y las entidades u organismos vinculados o dependientes de las mismas, las
universidades publicas, asi como los 6rganos de las comunidades autbnomas con funciones
analogas a los drganos constitucionales del Estado, se estara a su legislacion especifica.

4. La creacion, modificacién o supresion de los ficheros de los que sean responsables las
corporaciones de derecho publico y que se encuentren relacionados con el ejercicio por
aquéllas de potestades de derecho publico debera efectuarse a través de acuerdo de sus
6rganos de gobierno, en los términos que establezcan sus respectivos Estatutos, debiendo ser
igualmente objeto de publicacion en el «Boletin Oficial del Estado» o diario oficial
correspondiente.
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Articulo 54 Contenido de la disposicién o acuerdo
1. La disposicion o acuerdo de creacién del fichero debera contener los siguientes extremos:

a) La identificacion del fichero o tratamiento, indicando su denominacién, asi como la
descripcion de su finalidad y usos previstos.

b) El origen de los datos, indicando el colectivo de personas sobre los que se pretende obtener
datos de caracter personal o que resulten obligados a suministrarlos, el procedimiento de
recogida de los datos y su procedencia.

¢) La estructura basica del fichero mediante la descripcion detallada de los datos identificativos,
y en su caso, de los datos especialmente protegidos, asi como de las restantes categorias de
datos de caréacter personal incluidas en el mismo y el sistema de tratamiento utilizado en su
organizacion.

d) Las comunicaciones de datos previstas, indicando en su caso, los destinatarios o categorias
de destinatarios.

e) Las transferencias internacionales de datos previstas a terceros paises, con indicacion, en
su caso, de los paises de destino de los datos.

f) Los érganos responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacién, cancelacién y oposicién.

h) El nivel basico, medio o alto de seguridad que resulte exigible, de acuerdo con lo establecido
en el titulo VIII del presente reglamento.

2. La disposicién o acuerdo de modificacion del fichero debera indicar las modificaciones
producidas en cualquiera de los extremos a los que se refiere el apartado anterior.

3. En las disposiciones o acuerdos que se dicten para la supresion de los ficheros se
establecera el destino que vaya a darse a los datos o, en su caso, las previsiones que se
adopten para su destruccion.

CAPITULO Il
Notificacién e inscripcidn de los ficheros de titularidad publica o privada

Articulo 55 Notificaciéon de ficheros

1. Todo fichero de datos de caracter personal de titularidad publica sera notificado a la Agencia
Espafiola de Proteccion de Datos por el 6rgano competente de la Administracién responsable
del fichero para su inscripcion en el Registro General de Proteccion de Datos, en el plazo de
treinta dias desde la publicacion de su norma o acuerdo de creacion en el diario oficial
correspondiente.

2. Los ficheros de datos de caracter personal de titularidad privada seran notificados a la
Agencia Espafiola de Protecciébn de Datos por la persona o entidad privada que pretenda
crearlos, con caracter previo a su creacién. La notificacion debera indicar la identificacion del
responsable del fichero, la identificacion del fichero, sus finalidades y los usos previstos, el
sistema de tratamiento empleado en su organizacion, el colectivo de personas sobre el que se
obtienen los datos, el procedimiento y procedencia de los datos, las categorias de datos, el
servicio o unidad de acceso, la indicacion del nivel de medidas de seguridad basico, medio o
alto exigible, y en su caso, la identificacion del encargado del tratamiento en donde se
encuentre ubicado el fichero y los destinatarios de cesiones y transferencias internacionales de
datos.
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3. Cuando la obligacion de notificar afecte a ficheros sujetos a la competencia de la autoridad
de control de una comunidad autébnoma que haya creado su propio registro de ficheros, la
notificacién se realizara a la autoridad autonémica competente, que dara traslado de la
inscripcién al Registro General de Proteccion de Datos.

El Registro General de Proteccion de Datos podréa solicitar de las autoridades de control de las
comunidades autonomas el traslado al que se refiere el parrafo anterior, procediendo, en su
defecto, a la inclusion de oficio del fichero en el Registro.

4. La notificacién se realizara conforme al procedimiento establecido en la seccién primera del
capitulo IV del titulo IX del presente reglamento.

Articulo 56 Tratamiento de datos en distintos soportes

1. La natificacion de un fichero de datos de caracter personal es independiente del sistema de
tratamiento empleado en su organizaciébn y del soporte o soportes empleados para el
tratamiento de los datos.

2. Cuando los datos de caracter personal objeto de un tratamiento estén almacenados en
diferentes soportes, automatizados y no automatizados o0 exista una copia en soporte no
automatizado de un fichero automatizado solo sera precisa una sola notificacion, referida a
dicho fichero.

Articulo 57 Ficheros en los que exista mas de un responsable

Cuando se tenga previsto crear un fichero del que resulten responsables varias personas o
entidades simultdneamente, cada una de ellas deberd notificar, a fin de proceder a su
inscripcién en el Registro General de Proteccion de Datos y, en su caso, en los Registros de
Ficheros creados por las autoridades de control de las comunidades auténomas, la creacion
del correspondiente fichero.

Articulo 58 Notificacién de la modificacion o supresién de ficheros

1. La inscripcién del fichero deberd encontrarse actualizada en todo momento. Cualquier
modificacién que afecte al contenido de la inscripcion de un fichero debera ser previamente
notificada a la Agencia Espafiola de Proteccion de Datos o a las autoridades de control
autonomicas competentes, a fin de proceder a su inscripcion en el registro correspondiente,
conforme a lo dispuesto en el articulo 55.

2. Cuando el responsable del fichero decida su supresion, debera notificarla a efectos de que
se proceda a la cancelacion de la inscripcién en el registro correspondiente.

3. Tratandose de ficheros de titularidad publica, cuando se pretenda la modificacion que afecte
a alguno de los requisitos previstos en el articulo 55 o la supresién del fichero debera haberse
adoptado, con caracter previo a la notificacion la correspondiente norma o acuerdo en los
términos previstos en el capitulo | de este titulo.

Articulo 59 Modelos y soportes para la notificacion

1. La Agencia Espafiola de Proteccion de Datos publicara mediante la correspondiente
Resolucién del Director los modelos o formularios electronicos de notificacion de creacion,
modificacion o supresion de ficheros, que permitan su presentacion a través de medios
telematicos o en soporte papel, asi como, previa consulta de las autoridades de proteccion de
datos de las comunidades auténomas, los formatos para la comunicacién telematica de
ficheros publicos por las autoridades de control autondmicas, de conformidad con lo
establecido en los articulos 55 y 58 del presente reglamento.

2. Los modelos o formularios electrénicos de notificacién se podran obtener gratuitamente en la
pagina web de la Agencia Espafiola de Proteccién de Datos.
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3. El Director de la Agencia Espafola de Proteccion de Datos podra establecer procedimientos
simplificados de notificacion en atencién a las circunstancias que concurran en el tratamiento o
el tipo de fichero al que se refiera la notificacion.

Articulo 60 Inscripcidn de los ficheros

1. El Director de la Agencia Espafiola de Proteccion de Datos, a propuesta del Registro
General de Protecciéon de Datos, dictara resolucién acordando, en su caso, la inscripcién, una
vez tramitado el procedimiento previsto en el capitulo IV del titulo IX.

2. La inscripcion contendra el cédigo asignado por el Registro, la identificacion del responsable
del fichero, la identificacion del fichero o tratamiento, la descripcién de su finalidad y usos
previstos, el sistema de tratamiento empleado en su organizacién, en su caso, el colectivo de
personas sobre el que se obtienen los datos, el procedimiento y procedencia de los datos, las
categorias de datos, el servicio o unidad de acceso, y la indicacién del nivel de medidas de
seguridad exigible conforme a lo dispuesto en el articulo 81.

Asimismo, se incluiran, en su caso, la identificacion del encargado del tratamiento en donde se
encuentre ubicado el fichero y los destinatarios de cesiones y transferencias internacionales.

En el caso de ficheros de titularidad publica también se hara constar la referencia de la
disposicion general por la que ha sido creado, y en su caso, modificado.

3. La inscripcion de un fichero en el Registro General de Proteccion de Datos, no exime al
responsable del cumplimiento del resto de las obligaciones previstas en la Ley Orgéanica
15/1999, de 13 de diciembre, y demas disposiciones reglamentarias.

Articulo 61 Cancelacion de la inscripcion

1. Cuando el responsable del tratamiento comunicase, en virtud de lo dispuesto en el articulo
58 de este reglamento, la supresion del fichero, el Director de la Agencia Espafiola de
Proteccién de Datos, previa la tramitacion del procedimiento establecido en la seccion primera
del capitulo IV del titulo IX, dictara resolucion acordando la cancelacion de la inscripcién
correspondiente al fichero.

2. El Director de la Agencia Espafiola de Proteccion de Datos podra, en ejercicio de sus
competencias, acordar de oficio la cancelacion de la inscripcién de un fichero cuando
concurran circunstancias que acrediten la imposibilidad de su existencia, previa la tramitacion
del procedimiento establecido en la seccidon segunda del capitulo IV del titulo IX de este
reglamento.

Articulo 62 Rectificacion de errores

El Registro General de Proteccion de Datos podra rectificar en cualquier momento, de oficio o a
instancia de los interesados, los errores materiales, de hecho o aritméticos que pudieran existir
en las inscripciones, de conformidad con lo dispuesto en el articulo 105 de la Ley 30/1992, de
26 de noviembre.

Articulo 63 Inscripcion de oficio de ficheros de titularidad publica

1. En supuestos excepcionales con el fin de garantizar el derecho a la proteccion de datos de
los afectados, y sin perjuicio de la obligacion de notificacion, se podra proceder a la inscripcién
de oficio de un determinado fichero en el Registro General de Proteccion de Datos.

2. Para que lo dispuesto en el apartado anterior resulte de aplicacidon, sera requisito
indispensable que la correspondiente norma o acuerdo regulador de los ficheros que
contengan datos de caracter personal haya sido publicado en el correspondiente diario oficial y
cumpla los requisitos establecidos en la Ley Organica 15/1999, de 13 de diciembre, y el
presente reglamento.
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3. El Director de la Agencia Espafiola de Proteccién de Datos podra, a propuesta del Registro
General de Proteccién de Datos, acordar la inscripcion del fichero de titularidad publica en el
Registro, notificandose dicho acuerdo al 6rgano responsable del fichero.

Cuando la inscripcién se refiera a ficheros sujetos a la competencia de la autoridad de control
de una comunidad auténoma que haya creado su propio registro de ficheros, se comunicara a
la referida autoridad de control autonémica para que proceda, en su caso, a la inscripcion de
oficio.

Articulo 64 Colaboraciéon con las autoridades de control de las comunidades autbnomas

El Director de la Agencia Espafiola de Proteccion de Datos podra celebrar con los directores de
las autoridades de control de las comunidades auténomas los convenios de colaboraciéon o
acuerdos que estime pertinentes, a fin de garantizar la inscripcion en el Registro General de
Proteccién de Datos de los ficheros sometidos a la competencia de dichas autoridades
autondmicas.

TITULO VI
Transferencias internacionales de datos

CAPITULO |
Disposiciones generales

Articulo 65 Cumplimiento de las disposiciones de la Ley Organica 15/1999, de 13 de
diciembre

La transferencia internacional de datos no excluye en ningun caso la aplicaciéon de las
disposiciones contenidas en la Ley Organica 15/1999, de 13 de diciembre, y en el presente
reglamento.

Articulo 66 Autorizacion y notificacién

1. Para que la transferencia internacional de datos pueda considerarse conforme a lo dispuesto
en la Ley Organica 15/1999, de 13 de diciembre, y en el presente Reglamento sera necesaria
la autorizacion del Director de la Agencia Espafiola de Proteccion de Datos, que se otorgara en
caso de que el exportador aporte las garantias a las que se refiere el articulo 70 del presente
reglamento.

La autorizacién se otorgara conforme al procedimiento establecido en la seccién primera del
capitulo V del titulo IX de este reglamento.

2. La autorizacién no sera necesaria:

a) Cuando el Estado en el que se encontrase el importador ofrezca un nivel adecuado de
proteccién conforme a lo previsto en el capitulo Il de este titulo.

b) Cuando la transferencia se encuentre en uno de los supuestos contemplados en los
apartados a) a j) del articulo 34 de la Ley Organica 15/1999, de 13 de diciembre.

3. En todo caso, la transferencia internacional de datos debera ser notificada a fin de proceder
a su inscripcion en el Registro General de Proteccion de Datos, conforme al procedimiento
establecido en la seccién primera del capitulo IV del titulo 1X del presente reglamento.

CAPITULO Il
Transferencias a estados que proporcionen un nivel adecuado de proteccion
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Articulo 67 Nivel adecuado de proteccion acordado por la Agencia Espafiola de
Proteccion de Datos

1. No sera precisa autorizacién del Director de la Agencia Espafola de Proteccién de Datos a
una transferencia internacional de datos cuando las normas aplicables al Estado en que se
encontrase el importador ofrezcan dicho nivel adecuado de proteccion a juicio del Director de la
Agencia Espafiola de Proteccién de Datos.

El caracter adecuado del nivel de proteccidn que ofrece el pais de destino se evaluara
atendiendo a todas las circunstancias que concurran en la transferencia o categoria de
transferencia de datos. En particular, se tomara en consideracion la naturaleza de los datos, la
finalidad y la duracion del tratamiento o de los tratamientos previstos, el pais de origen y el pais
de destino final, las normas de Derecho, generales o sectoriales, vigentes en el pais tercero de
que se trate, el contenido de los informes de la Comisién de la Unién Europea, asi como las
normas profesionales y las medidas de seguridad en vigor en dichos paises.

Las resoluciones del Director de la Agencia Espafiola de Proteccién de Datos por las que se
acordase que un determinado pais proporciona un nivel adecuado de proteccion de datos
seran publicadas en el «Boletin Oficial del Estado».

2. El Director de la Agencia Espafiola de Proteccidon de Datos acordara la publicacion de la
relacién de paises cuyo nivel de proteccion haya sido considerado equiparable conforme a lo
dispuesto en el apartado anterior.

Esta lista se publicard y mantendra actualizada asimismo a través de medios informaticos o
telematicos.

Articulo 68 Nivel adecuado de proteccién declarado por Decision de la Comision
Europea

No sera necesaria la autorizacion del Director de la Agencia Espafiola de Proteccion de Datos
para la realizacion de una transferencia internacional de datos que tuvieran por importador una
persona o entidad, publica o privada, situada en el territorio de un Estado respecto del que se
haya declarado por la Comision Europea la existencia de un nivel adecuado de proteccion.

Articulo 69 Suspensidn temporal de las transferencias

1. En los supuestos previstos en los articulos precedentes, el Director de la Agencia Espafiola
de Proteccion de Datos, en uso de la potestad que le otorga el articulo 37.1 f) de la Ley
Orgéanica 15/1999, de 13 de diciembre, podra acordar, previa audiencia del exportador, la
suspension temporal de la transferencia de datos hacia un importador ubicado en un tercer
Estado del que se haya declarado la existencia de un nivel adecuado de proteccion, cuando
concurra alguna de las circunstancias siguientes:

a) Que las autoridades de Proteccién de Datos del Estado importador o cualquier otra
competente, en caso de no existir las primeras, resuelvan que el importador ha vulnerado las
normas de proteccién de datos establecidas en su derecho interno.

b) Que existan indicios racionales de que se estén vulnerando las normas o, en su caso, los
principios de proteccién de datos por la entidad importadora de la transferencia y que las
autoridades competentes en el Estado en que se encuentre el importador no han adoptado o
no van a adoptar en el futuro las medidas oportunas para resolver el caso en cuestion,
habiendo sido advertidas de la situacion por la Agencia Espafiola de Proteccién de Datos. En
este caso se podra suspender la transferencia cuando su continuacion pudiera generar un
riesgo inminente de grave perjuicio a los afectados.

2. La suspensién se acordara previa la tramitacion del procedimiento establecido en la seccién
segunda del capitulo V del titulo IX del presente reglamento.

En estos casos, la decision del Director de la Agencia Espafola de Proteccion de Datos sera
notificada a la Comision Europea.
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CAPITULO IlI
Transferencias a Estados que no proporcionen un nivel adecuado de proteccion

Articulo 70 Transferencias sujetas a autorizacién del Director de la Agencia Espafiola de
Proteccion de Datos

1. Cuando la transferencia tenga por destino un Estado respecto del que no se haya declarado
por la Comision Europea o0 no se haya considerado por el Director de la Agencia Espafiola de
Proteccién de Datos que existe un nivel adecuado de proteccion, sera necesario recabar la
autorizacion del Director de la Agencia Espafiola de Proteccion de Datos.

La autorizacion de la transferencia se tramitara conforme al procedimiento establecido en la
seccién primera del capitulo V del titulo IX del presente reglamento.

2. La autorizacién podra ser otorgada en caso de que el responsable del fichero o tratamiento
aporte un contrato escrito, celebrado entre el exportador y el importador, en el que consten las
necesarias garantias de respeto a la proteccion de la vida privada de los afectados y a sus
derechos y libertades fundamentales y se garantice el ejercicio de sus respectivos derechos.

A tal efecto, se considerara que establecen las adecuadas garantias los contratos que se
celebren de acuerdo con lo previsto en las Decisiones de la Comisién Europea 2001/497/CE,
de 15 de Junio de 2001, 2002/16/CE, de 27 de diciembre de 2001, y 2004/915/CE, de 27 de
diciembre de 2004 o de lo que dispongan las Decisiones de la Comisién que den cumplimiento
a lo establecido en el articulo 26.4 de la Directiva 95/46/CE.

3. En el supuesto contemplado en el apartado anterior, el Director de la Agencia Espafiola de
Proteccién de Datos podra denegar o, en uso de la potestad que le otorga el articulo 37.1 f) de
la Ley Organica 15/1999, de 13 de diciembre, suspender temporalmente, previa audiencia del
exportador, la transferencia, cuando concurra alguna de las circunstancias siguientes:

a) Que la situacion de proteccion de los derechos fundamentales y libertades publicas en el
pais de destino o su legislacidon impidan garantizar el integro cumplimiento del contrato y el
ejercicio por los afectados de los derechos que el contrato garantiza.

b) Que la entidad destinataria haya incumplido previamente las garantias establecidas en
clausulas contractuales de este tipo.

¢) Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan
siendo o0 no seran respetadas por el importador.

d) Que existan indicios racionales de que los mecanismos de aplicacion del contrato no son o
no seran efectivos.

e) Que la transferencia, o su continuacion, en caso de haberse iniciado, pudiera crear una
situacién de riesgo de dafio efectivo a los afectados.

La suspension se acordara previa la tramitacion del procedimiento establecido en la seccién
segunda del capitulo V del titulo IX del presente reglamento.

Las resoluciones del Director de la Agencia Espafiola de Proteccion de Datos por las que se
deniegue o suspenda una transferencia internacional de datos en virtud de las causas a las que
se refiere este apartado seran notificadas a la Comision de las Comunidades Europeas cuando
asi sea exigible.

4. También podra otorgarse la autorizacion para la transferencia internacional de datos en el
seno de grupos multinacionales de empresas cuando hubiesen sido adoptados por los mismos
normas o reglas internas en que consten las necesarias garantias de respeto a la proteccion de
la vida privada y el derecho fundamental a la proteccién de datos de los afectados y se
garantice asimismo el cumplimiento de los principios y el ejercicio de los derechos reconocidos
en la Ley Organica 15/1999, de 13 de diciembre, y el presente reglamento.
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En este caso, para que proceda la autorizacion del Director de la Agencia Espafiola de
Proteccion de Datos serd preciso que las normas o reglas resulten vinculantes para las
empresas del Grupo y exigibles conforme al ordenamiento juridico espariol.

En todo caso, la autorizacién del Director de la Agencia Espafiola de Proteccion de Datos
implicara la exigibilidad de lo previsto en las normas o reglas internas tanto por la Agencia
como por los afectados cuyos datos hubieran sido objeto de tratamiento.

TITULO VI
Cédigos tipo

Articulo 71 Objeto y naturaleza

1. Los cédigos tipo a los que se refiere el articulo 32 de la Ley Orgénica 15/1999, de 13 de
diciembre, tienen por objeto adecuar lo establecido en la citada Ley Organica y en el presente
reglamento a las peculiaridades de los tratamientos efectuados por quienes se adhieren a los
mismos.

A tal efecto, contendran reglas o estandares especificos que permitan armonizar los
tratamientos de datos efectuados por los adheridos, facilitar el ejercicio de los derechos de los
afectados y favorecer el cumplimiento de lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, y el presente reglamento.

2. Los cddigos tipo tendran el caracter de cddigos deontolégicos o de buena practica
profesional y seran vinculantes para quienes se adhieran a los mismos.

Articulo 72 Iniciativa y ambito de aplicacion

1. Los cadigos tipo tendran caracter voluntario.

2. Los cadigos tipo de caracter sectorial podran referirse a la totalidad o a parte de los
tratamientos llevados a cabo por entidades pertenecientes a un mismo sector, debiendo ser
formulados por organizaciones representativas de dicho sector, al menos en su ambito
territorial de aplicacion, y sin perjuicio de la potestad de dichas entidades de ajustar el cédigo
tipo a sus peculiaridades.

3. Los cédigos tipo promovidos por una empresa deberan referirse a la totalidad de los
tratamientos llevados a cabo por la misma.

4. Las Administraciones publicas y las corporaciones de Derecho Publico podran adoptar
caédigos tipo de acuerdo con lo establecido en las normas que les sean aplicables.

Articulo 73 Contenido
1. Los codigos tipo deberan estar redactados en términos claros y accesibles.

2. Los caédigos tipo deben respetar la normativa vigente e incluir, como minimo, con suficiente
grado de precision:

a) La delimitacion clara y precisa de su ambito de aplicacién, las actividades a que el cédigo se
refiere y los tratamientos sometidos al mismo.

b) Las previsiones especificas para la aplicacion de los principios de proteccion de datos.

c) El establecimiento de estandares homogéneos para el cumplimiento por los adheridos al
cédigo de las obligaciones establecidas en la Ley Organica 15/1999, de 13 de diciembre.

d) El establecimiento de procedimientos que faciliten el ejercicio por los afectados de sus
derechos de acceso, rectificacion, cancelacion y oposicion.
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e) La determinacion de las cesiones y transferencias internacionales de datos que, en su caso,
se prevean, con indicacién de las garantias que deban adoptarse.

f) Las acciones formativas en materia de proteccién de datos dirigidas a quienes los traten,
especialmente en cuanto a su relacién con los afectados.

g) Los mecanismos de supervision a través de los cuales se garantice el cumplimiento por los
adheridos de lo establecido en el cddigo tipo, en los términos previstos en el articulo 74 de este
reglamento.

3. En particular, deberan contenerse en el cédigo:

a) Clausulas tipo para la obtencién del consentimiento de los afectados al tratamiento o cesion
de sus datos.

b) Clausulas tipo para informar a los afectados del tratamiento, cuando los datos no sean
obtenidos de los mismos.

c) Modelos para el ejercicio por los afectados de sus derechos de acceso, rectificacion,
cancelacion y oposicion.

d) Modelos de clausulas para el cumplimiento de los requisitos formales exigibles para la
contratacién de un encargado del tratamiento, en su caso.

Articulo 74 Compromisos adicionales
1. Los cédigos tipo podran incluir cualquier otro compromiso adicional que asuman los
adheridos para un mejor cumplimiento de la legislacién vigente en materia de proteccion de

datos.

2. Ademas podran contener cualquier otro compromiso que puedan establecer las entidades
promotoras y, en particular, sobre:

a) La adopcién de medidas de seguridad adicionales a las exigidas por la Ley Organica
15/1999, de 13 de diciembre, y el presente Reglamento.

b) La identificacién de las categorias de cesionarios o importadores de los datos.

c) Las medidas concretas adoptadas en materia de proteccion de los menores o de
determinados colectivos de afectados.

d) El establecimiento de un sello de calidad que identifique a los adheridos al cédigo.

Articulo 75 Garantias del cumplimiento de los cédigos tipo

1. Los codigos tipo deberan incluir procedimientos de supervision independientes para
garantizar el cumplimiento de las obligaciones asumidas por los adheridos, y establecer un
régimen sancionador adecuado, eficaz y disuasorio.

2. El procedimiento que se prevea debera garantizar:

a) La independencia e imparcialidad del 6rgano responsable de la supervision.

b) La sencillez, accesibilidad, celeridad y gratuidad para la presentaciéon de quejas y
reclamaciones ante dicho 6rgano por los eventuales incumplimientos del c6digo tipo.

¢) El principio de contradiccién.
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d) Una graduacion de sanciones que permita ajustarlas a la gravedad del incumplimiento. Esas
sanciones deberan ser disuasorias y podran implicar la suspension de la adhesion al cédigo o
la expulsién de la entidad adherida. Asimismo, podréa establecerse, en su caso, su publicidad.

e) La notificacion al afectado de la decision adoptada.

3. Asimismo, y sin perjuicio de lo dispuesto en el articulo 19 de la Ley Organica 15/1999, de 13
de diciembre, los codigos tipo podran contemplar procedimientos para la determinacion de
medidas reparadoras en caso de haberse causado un perjuicio a los afectados como
consecuencia del incumplimiento del codigo tipo.

4. Lo dispuesto en este articulo se aplicara sin perjuicio de las competencias de la Agencia
Espafola de Proteccion de Datos y, en su caso, de las autoridades de control de las
comunidades autébnomas.

Articulo 76 Relacion de adheridos

El codigo tipo debera incorporar como anexo una relacion de adheridos, que debera
mantenerse actualizada, a disposicion de la Agencia Espafiola de Proteccion de Datos.

Articulo 77 Depésito y publicidad de los cédigos tipo

1. Para que los codigos tipo puedan ser considerados como tales a los efectos previstos en el
articulo 32 de la Ley Organica 15/1999, de 13 de diciembre, y el presente reglamento, deberan
ser depositados e inscritos en el Registro General de Proteccion de Datos de la Agencia
Espafiola de Proteccién de Datos o, cuando corresponda, en el registro que fuera creado por
las comunidades auténomas, que daran traslado para su inclusion al Registro General de
Proteccién de Datos.

2. A tal efecto, los cédigos tipo deberan ser presentados ante la correspondiente autoridad de
control, tramitdndose su inscripcidn, en caso de estar sometidos a la decisién de la Agencia
Espafiola de Proteccion de Datos, conforme al procedimiento establecido en el capitulo VI del
titulo I1X de este reglamento.

3. En todo caso, la Agencia Espafiola de Proteccion de Datos dara publicidad a los codigos tipo
inscritos, preferentemente a través de medios informaticos o telematicos.

Articulo 78 Obligaciones posteriores a lainscripcién del cédigo tipo

Las entidades promotoras o los érganos, personas o entidades que al efecto se designen en el
propio codigo tipo tendran, una vez el mismo haya sido publicado, las siguientes obligaciones:

a) Mantener accesible al pablico la informacién actualizada sobre las entidades promotoras, el
contenido del codigo tipo, los procedimientos de adhesion y de garantia de su cumplimiento y
la relacion de adheridos a la que se refiere el articulo anterior.

Esta informacién deberd presentarse de forma concisa y clara y estar permanentemente
accesible por medios electrénicos.

b) Remitir a la Agencia Espafiola de Proteccion de Datos una memoria anual sobre las
actividades realizadas para difundir el cédigo tipo y promover la adhesién a éste, las
actuaciones de verificacion del cumplimiento del coédigo y sus resultados, las quejas y
reclamaciones tramitadas y el curso que se les hubiera dado y cualquier otro aspecto que las
entidades promotoras consideren adecuado destacar.

Cuando se trate de cédigos tipo inscritos en el registro de una autoridad de control de una
comunidad auténoma, la remision se realizara a dicha autoridad, que dara traslado al registro
General de Proteccion de Datos.

¢) Evaluar periédicamente la eficacia del codigo tipo, midiendo el grado de satisfaccion de los
afectados y, en su caso, actualizar su contenido para adaptarlo a la normativa general o
sectorial de proteccion de datos existente en cada momento.
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Esta evaluacién debera tener lugar, al menos, cada cuatro afios, salvo que sea precisa la
adaptaciéon de los compromisos del codigo a la modificacién de la normativa aplicable en un
plazo menor.

d) Favorecer la accesibilidad de todas las personas, con especial atencion a las que tengan
alguna discapacidad o de edad avanzada a toda la informacién disponible sobre el cédigo tipo.

TITULO VIII
De las medidas de seguridad en el tratamiento de datos de caracter personal

CAPITULO |
Disposiciones generales

Articulo 79 Alcance

Los responsables de los tratamientos o los ficheros y los encargados del tratamiento deberan
implantar las medidas de seguridad con arreglo a lo dispuesto en este Titulo, con
independencia de cual sea su sistema de tratamiento.

Articulo 80 Niveles de seguridad

Las medidas de seguridad exigibles a los ficheros y tratamientos se clasifican en tres niveles:
basico, medio y alto.

Articulo 81 Aplicacion de los niveles de seguridad

1. Todos los ficheros o tratamientos de datos de caracter personal deberan adoptar las
medidas de seguridad calificadas de nivel basico.

2. Deberan implantarse, ademas de las medidas de seguridad de nivel basico, las medidas de
nivel medio, en los siguientes ficheros o tratamientos de datos de caracter personal:

a) Los relativos a la comision de infracciones administrativas o penales.

b) Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley Organica 15/1999, de 13 de
diciembre.

¢) Aquellos de los que sean responsables Administraciones tributarias y se relacionen con el
ejercicio de sus potestades tributarias.

d) Aquéllos de los que sean responsables las entidades financieras para finalidades
relacionadas con la prestacion de servicios financieros.

e) Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes de la
Seguridad Social y se relacionen con el ejercicio de sus competencias. De igual modo, aquellos
de los que sean responsables las mutuas de accidentes de trabajo y enfermedades
profesionales de la Seguridad Social.

f) Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una
definicién de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos.

3. Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se aplicaran en
los siguientes ficheros o tratamientos de datos de caracter personal:

a) Los que se refieran a datos de ideologia, afiliacion sindical, religion, creencias, origen racial,
salud o vida sexual.

b) Los que contengan o se refieran a datos recabados para fines policiales sin consentimiento
de las personas afectadas.
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¢) Aquéllos que contengan datos derivados de actos de violencia de género.

4. A los ficheros de los que sean responsables los operadores que presten servicios de
comunicaciones electrénicas disponibles al publico o exploten redes publicas de
comunicaciones electrénicas respecto a los datos de trafico y a los datos de localizacién, se
aplicaran, ademas de las medidas de seguridad de nivel basico y medio, la medida de
seguridad de nivel alto contenida en el articulo 103 de este reglamento.

5. En caso de ficheros o tratamientos de datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual bastara la implantacion de las medidas de
seguridad de nivel basico cuando:

a) Los datos se utilicen con la Unica finalidad de realizar una transferencia dineraria a las
entidades de las que los afectados sean asociados o miembros.

b) Se trate de ficheros o tratamientos en los que de forma incidental o accesoria se contengan
aquellos datos sin guardar relacién con su finalidad.

. Letra b) del nimero 5 del articulo 81 redactada por la disposicién adicional cuarta del R.D. 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion Electrénica
(«B.O.E.» 29 enero).Vigencia: 30 enero 2010

6. También podran implantarse las medidas de seguridad de nivel basico en los ficheros o
tratamientos que contengan datos relativos a la salud, referentes exclusivamente al grado de
discapacidad o la simple declaracion de la condicion de discapacidad o invalidez del afectado,
con motivo del cumplimiento de deberes publicos.

7. Las medidas incluidas en cada uno de los niveles descritos anteriormente tienen la condicion
de minimos exigibles, sin perjuicio de las disposiciones legales o reglamentarias especificas
vigentes que pudieran resultar de aplicacién en cada caso o las que por propia iniciativa
adoptase el responsable del fichero.

8. A los efectos de facilitar el cumplimiento de lo dispuesto en este titulo, cuando en un sistema
de informacién existan ficheros o tratamientos que en funcién de su finalidad o uso concreto, o
de la naturaleza de los datos que contengan, requieran la aplicacion de un nivel de medidas de
seguridad diferente al del sistema principal, podran segregarse de este Ultimo, siendo de
aplicacion en cada caso el nivel de medidas de seguridad correspondiente y siempre que
puedan delimitarse los datos afectados y los usuarios con acceso a los mismos, y que esto se
haga constar en el documento de seguridad.

Articulo 82 Encargado del tratamiento

1. Cuando el responsable del fichero o tratamiento facilite el acceso a los datos, a los soportes
que los contengan o a los recursos del sistema de informacion que los trate, a un encargado de
tratamiento que preste sus servicios en los locales del primero deberd hacerse constar esta
circunstancia en el documento de seguridad de dicho responsable, comprometiéndose el
personal del encargado al cumplimiento de las medidas de seguridad previstas en el citado
documento.

Cuando dicho acceso sea remoto habiéndose prohibido al encargado incorporar tales datos a
sistemas o soportes distintos de los del responsable, este Ultimo debera hacer constar esta
circunstancia en el documento de seguridad del responsable, comprometiéndose el personal
del encargado al cumplimiento de las medidas de seguridad previstas en el citado documento.

2. Si el servicio fuera prestado por el encargado del tratamiento en sus propios locales, ajenos
a los del responsable del fichero, debera elaborar un documento de seguridad en los términos
exigidos por el articulo 88 de este reglamento o completar el que ya hubiera elaborado, en su
caso, identificando el fichero o tratamiento y el responsable del mismo e incorporando las
medidas de seguridad a implantar en relacion con dicho tratamiento.
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3. En todo caso, el acceso a los datos por el encargado del tratamiento estara sometido a las
medidas de seguridad contempladas en este reglamento.

Articulo 83 Prestaciones de servicios sin acceso a datos personales

El responsable del fichero o tratamiento adoptara las medidas adecuadas para limitar el acceso
del personal a datos personales, a los soportes que los contengan o a los recursos del sistema
de informacion, para la realizacidon de trabajos que no impliquen el tratamiento de datos
personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogera
expresamente la prohibicién de acceder a los datos personales y la obligacion de secreto
respecto a los datos que el personal hubiera podido conocer con motivo de la prestacién del
servicio.

Articulo 84 Delegacion de autorizaciones

Las autorizaciones que en este titulo se atribuyen al responsable del fichero o tratamiento
podran ser delegadas en las personas designadas al efecto. En el documento de seguridad
deberan constar las personas habilitadas para otorgar estas autorizaciones asi como aquellas
en las que recae dicha delegacion. En ningln caso esta designacion supone una delegacion de
la responsabilidad que corresponde al responsable del fichero.

Articulo 85 Acceso a datos a través de redes de comunicaciones

Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de
redes de comunicaciones, sean 0 no publicas, deberdn garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local, conforme a los criterios
establecidos en el articulo 80.

Articulo 86 Régimen de trabajo fuera de los locales del responsable del fichero o
encargado del tratamiento

1. Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de los
locales del responsable de fichero o tratamiento, o del encargado del tratamiento sera preciso
que exista una autorizacién previa del responsable del fichero o tratamiento, y en todo caso
debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

2. La autorizacion a la que se refiere el parrafo anterior tendr& que constar en el documento de
seguridad y podra establecerse para un usuario o para un perfil de usuarios y determinando un
periodo de validez para las mismas.

Articulo 87 Ficheros temporales o copias de trabajo de documentos

1. Aquellos ficheros temporales o copias de documentos que se hubiesen creado
exclusivamente para la realizacion de trabajos temporales o auxiliares deberan cumplir el nivel
de seguridad que les corresponda conforme a los criterios establecidos en el articulo 81.

2. Todo fichero temporal o copia de trabajo asi creado sera borrado o destruido una vez que
haya dejado de ser necesario para los fines que motivaron su creacion.

CAPITULO I
Del documento de seguridad

Articulo 88 El documento de seguridad

1. El responsable del fichero o tratamiento elaborara un documento de seguridad que recogera
las medidas de indole técnica y organizativa acordes a la normativa de seguridad vigente que
sera de obligado cumplimiento para el personal con acceso a los sistemas de informacion.
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2. El documento de seguridad podra ser Unico y comprensivo de todos los ficheros o
tratamientos, o bien individualizado para cada fichero o tratamiento. También podran
elaborarse distintos documentos de seguridad agrupando ficheros o tratamientos segun el
sistema de tratamiento utilizado para su organizaciéon, o bien atendiendo a criterios
organizativos del responsable. En todo caso, tendra el caracter de documento interno de la
organizacion.

3. El documento debera contener, como minimo, los siguientes aspectos:
a) Ambito de aplicacion del documento con especificacion detallada de los recursos protegidos.

b) Medidas, normas, procedimientos de actuacién, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en este reglamento.

¢) Funciones y obligaciones del personal en relacién con el tratamiento de los datos de caracter
personal incluidos en los ficheros.

d) Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas de
informacion que los tratan.

e) Procedimiento de notificacion, gestion y respuesta ante las incidencias.

f) Los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos en
los ficheros o tratamientos automatizados.

g) Las medidas que sea necesario adoptar para el transporte de soportes y documentos, asi
como para la destruccién de los documentos y soportes, 0 en su caso, la reutilizacién de estos
Gltimos.

4. En caso de que fueran de aplicacion a los ficheros las medidas de seguridad de nivel medio
o las medidas de seguridad de nivel alto, previstas en este titulo, el documento de seguridad
debera contener ademas:

a) La identificacion del responsable o responsables de seguridad.

b) Los controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto
en el propio documento.

5. Cuando exista un tratamiento de datos por cuenta de terceros, el documento de seguridad
debera contener la identificacion de los ficheros o tratamientos que se traten en concepto de
encargado con referencia expresa al contrato o documento que regule las condiciones del
encargo, asi como de la identificacion del responsable y del periodo de vigencia del encargo.

6. En aquellos casos en los que datos personales de un fichero o tratamiento se incorporen y
traten de modo exclusivo en los sistemas del encargado, el responsable debera anotarlo en su
documento de seguridad. Cuando tal circunstancia afectase a parte o a la totalidad de los
ficheros o tratamientos del responsable, podra delegarse en el encargado la llevanza del
documento de seguridad, salvo en lo relativo a aquellos datos contenidos en recursos propios.

Este hecho se indicar4 de modo expreso en el contrato celebrado al amparo del articulo 12 de
la Ley Orgéanica 15/1999, de 13 de diciembre, con especificacion de los ficheros o tratamientos
afectados.

En tal caso, se atendera al documento de seguridad del encargado al efecto del cumplimiento
de lo dispuesto por este reglamento.
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7. El documento de seguridad deber4d mantenerse en todo momento actualizado y sera
revisado siempre que se produzcan cambios relevantes en el sistema de informacion, en el
sistema de tratamiento empleado, en su organizacion, en el contenido de la informacién
incluida en los ficheros o tratamientos o, en su caso, como consecuencia de los controles
periédicos realizados. En todo caso, se entendera que un cambio es relevante cuando pueda
repercutir en el cumplimiento de las medidas de seguridad implantadas.

8. El contenido del documento de seguridad deberd adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter personal.

CAPITULO IlI
Medidas de seguridad aplicables a ficheros y tratamientos automatizados

Seccién 1
Medidas de seguridad de nivel basico

Articulo 89 Funciones y obligaciones del personal

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso
a los datos de caracter personal y a los sistemas de informacién estaran claramente definidas y
documentadas en el documento de seguridad.

También se definiran las funciones de control o autorizaciones delegadas por el responsable
del fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptard las medidas necesarias para que el
personal conozca de una forma comprensible las normas de seguridad que afecten al
desarrollo de sus funciones asi como las consecuencias en que pudiera incurrir en caso de
incumplimiento.

Articulo 90 Registro de incidencias

Debera existir un procedimiento de notificacion y gestién de las incidencias que afecten a los
datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que
realiza la notificacién, a quién se le comunica, los efectos que se hubieran derivado de la
misma y las medidas correctoras aplicadas.

Articulo 91 Control de acceso

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el desarrollo
de sus funciones.

2. El responsable del fichero se encargara de que exista una relacion actualizada de usuarios y
perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecerd mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios
establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos debera estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio.
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Articulo 92 Gestidn de soportes y documentos

1. Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacién que contienen, ser inventariados y solo deberan ser accesibles
por el personal autorizado para ello en el documento de seguridad.

Se exceptlan estas obligaciones cuando las caracteristicas fisicas del soporte imposibiliten su
cumplimiento, quedando constancia motivada de ello en el documento de seguridad.

2. La salida de soportes y documentos que contengan datos de caracter personal, incluidos los
comprendidos y/o anejos a un correo electrénico, fuera de los locales bajo el control del
responsable del fichero o tratamiento debera ser autorizada por el responsable del fichero o
encontrarse debidamente autorizada en el documento de seguridad.

3. En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la sustraccion,
pérdida o acceso indebido a la informacidn durante su transporte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destruccion o borrado, mediante la adopcion de
medidas dirigidas a evitar el acceso a la informacién contenida en el mismo o su recuperacion
posterior.

5. La identificacion de los soportes que contengan datos de caracter personal que la
organizacion considerase especialmente sensibles se podra realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso autorizado
a los citados soportes y documentos identificar su contenido, y que dificulten la identificacion
para el resto de personas.

Articulo 93 Identificacion y autenticacién

1. El responsable del fichero o tratamiento debera adoptar las medidas que garanticen la
correcta identificacion y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecera un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacion y la verificacién de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira un
procedimiento de asignacion, distribucién y almacenamiento que garantice su confidencialidad
e integridad.

4. El documento de seguridad establecera la periodicidad, que en ningln caso sera superior a
un afio, con la que tienen que ser cambiadas las contrasefias que, mientras estén vigentes, se
almacenaran de forma ininteligible.

Articulo 94 Copias de respaldo y recuperacion

1. Deberan establecerse procedimientos de actuacion para la realizacion como minimo
semanal de copias de respaldo, salvo que en dicho periodo no se hubiera producido ninguna
actualizacion de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacién de los datos que garanticen
en todo momento su reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacion permita alcanzar el
objetivo al que se refiere el parrafo anterior, se debera proceder a grabar manualmente los
datos quedando constancia motivada de este hecho en el documento de seguridad.
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3. El responsable del fichero se encargara de verificar cada seis meses la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizacidon de copias de respaldo y de
recuperacion de los datos.

4. Las pruebas anteriores a la implantacién o modificacion de los sistemas de informacion que
traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su realizacién
en el documento de seguridad.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse realizado una
copia de seguridad.

Seccidn 2
Medidas de seguridad de nivel medio

Articulo 95 Responsable de seguridad

En el documento de seguridad deberan designarse uno o varios responsables de seguridad
encargados de coordinar y controlar las medidas definidas en el mismo. Esta designacién
puede ser Unica para todos los ficheros o tratamientos de datos de caracter personal o
diferenciada segun los sistemas de tratamiento utilizados, circunstancia que deberd hacerse
constar claramente en el documento de seguridad.

En ningldn caso esta designacion supone una exoneracion de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo con este
reglamento.

Articulo 96 Auditoria

1. A partir del nivel medio los sistemas de informacién e instalaciones de tratamiento y
almacenamiento de datos se someteran, al menos cada dos afios, a una auditoria interna o
externa que verifiqgue el cumplimiento del presente titulo.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacién que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la adaptacion,
adecuacion y eficacia de las mismas. Esta auditoria inicia el computo de dos afios sefialado en
el parrafo anterior.

2. El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y controles a
la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas
correctoras o complementarias necesarias. Debera, igualmente, incluir los datos, hechos y
observaciones en que se basen los dictdmenes alcanzados y las recomendaciones propuestas.

3. Los informes de auditoria seran analizados por el responsable de seguridad competente,
que elevara las conclusiones al responsable del fichero o tratamiento para que adopte las
medidas correctoras adecuadas y quedaran a disposicion de la Agencia Espafola de
Proteccién de Datos o, en su caso, de las autoridades de control de las comunidades
autbnomas.

Articulo 97 Gestion de soportes y documentos

1. Debera establecerse un sistema de registro de entrada de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el nimero
de documentos o soportes incluidos en el envio, el tipo de informacién que contienen, la forma
de envio y la persona responsable de la recepcion que debera estar debidamente autorizada.
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2. lgualmente, se dispondra de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el
destinatario, el nUmero de documentos o soportes incluidos en el envio, el tipo de informacién
que contienen, la forma de envio y la persona responsable de la entrega que debera estar
debidamente autorizada.

Articulo 98 Identificacion y autenticacién

El responsable del fichero o tratamiento establecerd un mecanismo que limite la posibilidad de
intentar reiteradamente el acceso no autorizado al sistema de informacion.

Articulo 99 Control de acceso fisico

Exclusivamente el personal autorizado en el documento de seguridad podréa tener acceso a los
lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion.

Articulo 100 Registro de incidencias

1. En el registro regulado en el articulo 90 deberan consignarse, ademas, los procedimientos
realizados de recuperacion de los datos, indicando la persona que ejecutd el proceso, los datos
restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en el proceso de
recuperacion.

2. Sera necesaria la autorizacion del responsable del fichero para la ejecucion de los
procedimientos de recuperacién de los datos.

Seccion 3
Medidas de seguridad de nivel alto

Articulo 101 Gestion y distribucion de soportes

1. La identificacion de los soportes se debera realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificacién para el
resto de personas.

2. La distribuciéon de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha informacién no
sea accesible o manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos se
encuentren fuera de las instalaciones que estan bajo el control del responsable del fichero.

3. Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles que
no permitan su cifrado. En caso de que sea estrictamente necesario se hara constar
motivadamente en el documento de seguridad y se adoptaran medidas que tengan en cuenta
los riesgos de realizar tratamientos en entornos desprotegidos.

Articulo 102 Copias de respaldo y recuperacién

Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, que debera cumplir en todo caso las medidas de seguridad exigidas
en este titulo, o utilizando elementos que garanticen la integridad y recuperacion de la
informacion, de forma que sea posible su recuperacion.
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Articulo 103 Registro de accesos

1. De cada intento de acceso se guardaran, como minimo, la identificacién del usuario, la fecha
y hora en que se realizé, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacién que
permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacion ni la
manipulacion de los mismos.

4. El periodo minimo de conservacion de los datos registrados sera de dos afios.

5. El responsable de seguridad se encargara de revisar al menos una vez al mes la informacion
de control registrada y elaborard un informe de las revisiones realizadas y los problemas
detectados.

6. No sera necesario el registro de accesos definido en este articulo en caso de que concurran
las siguientes circunstancias:

a) Que el responsable del fichero o del tratamiento sea una persona fisica.

b) Que el responsable del fichero o del tratamiento garantice que Unicamente €l tiene acceso y
trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior debera
hacerse constar expresamente en el documento de seguridad.

Articulo 104 Telecomunicaciones

Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad de nivel alto, la
transmision de datos de caracter personal a través de redes publicas o redes inalambricas de
comunicaciones electrénicas se realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacion no sea inteligible ni manipulada por terceros.

CAPITULO IV
Medidas de seguridad aplicables a los ficheros y tratamientos no automatizados

Seccion 1
Medidas de seguridad de nivel basico

Articulo 105 Obligaciones comunes

1. Ademas de lo dispuesto en el presente capitulo, a los ficheros no automatizados les sera de
aplicacion lo dispuesto en los capitulos | y Il del presente titulo en lo relativo a:

a) Alcance.

b) Niveles de seguridad.

¢) Encargado del tratamiento.

d) Prestaciones de servicios sin acceso a datos personales.
e) Delegacion de autorizaciones.

f) Régimen de trabajo fuera de los locales del responsable del fichero o encargado del
tratamiento.
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g) Copias de trabajo de documentos.
h) Documento de seguridad.

2. Asimismo se les aplicara lo establecido por la seccién primera del capitulo Il del presente
titulo en lo relativo a:

a) Funciones y obligaciones del personal.

b) Registro de incidencias.

¢) Control de acceso.

d) Gestion de soportes.

Articulo 106 Criterios de archivo

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos en
su respectiva legislacion. Estos criterios deberan garantizar la correcta conservacion de los
documentos, la localizacion y consulta de la informacion y posibilitar el ejercicio de los

derechos de oposicion al tratamiento, acceso, rectificacion y cancelacion.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero debera
establecer los criterios y procedimientos de actuacion que deban seguirse para el archivo.

Articulo 107 Dispositivos de almacenamiento

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberan disponer de mecanismos que obstaculicen su apertura. Cuando las
caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el responsable del fichero
o tratamiento adoptara medidas que impidan el acceso de personas no autorizadas.

Articulo 108 Custodia de los soportes

Mientras la documentacion con datos de caracter personal no se encuentre archivada en los
dispositivos de almacenamiento establecidos en el articulo anterior, por estar en proceso de
revision o tramitacion, ya sea previo o posterior a su archivo, la persona que se encuentre al
cargo de la misma debera custodiarla e impedir en todo momento que pueda ser accedida por
persona no autorizada.

Seccidn 2
Medidas de seguridad de nivel medio

Articulo 109 Responsable de seguridad

Se designara uno o varios responsables de seguridad en los términos y con las funciones
previstas en el articulo 95 de este reglamento.

Articulo 110 Auditoria

Los ficheros comprendidos en la presente seccién se someteran, al menos cada dos afios, a
una auditoria interna o externa que verifique el cumplimiento del presente titulo.

Seccion 3
Medidas de seguridad de nivel alto

BOE num. 17 de 19 de Enero de 2008. Pagina n° 53



Real Decreto 1720/207, Reglamento desarrollo Ley Organica 15/1999, de proteccion de datos de caracter personal.

Articulo 111 Almacenamiento de lainformaciéon

1. Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no
automatizados con datos de caracter personal deberan encontrarse en areas en las que el
acceso esté protegido con puertas de acceso dotadas de sistemas de apertura mediante llave
u otro dispositivo equivalente. Dichas areas deberdn permanecer cerradas cuando no sea
preciso el acceso a los documentos incluidos en el fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del fichero o
tratamiento, no fuera posible cumplir lo establecido en el apartado anterior, el responsable
adoptara medidas alternativas que, debidamente motivadas, se incluiran en el documento de
seguridad.

Articulo 112 Copia o reproduccion

1. La generacién de copias o la reproduccion de los documentos Unicamente podra ser
realizada bajo el control del personal autorizado en el documento de seguridad.

2. Debera procederse a la destruccién de las copias o reproducciones desechadas de forma
gue se evite el acceso a la informacion contenida en las mismas o su recuperacion posterior.

Articulo 113 Acceso a la documentacién
1. El acceso a la documentacion se limitara exclusivamente al personal autorizado.

2. Se establecerdn mecanismos que permitan identificar los accesos realizados en el caso de
documentos que puedan ser utilizados por multiples usuarios.

3. El acceso de personas no incluidas en el parrafo anterior deberd quedar adecuadamente
registrado de acuerdo con el procedimiento establecido al efecto en el documento de seguridad.

Articulo 114 Traslado de documentacién

Siempre que se proceda al traslado fisico de la documentaciéon contenida en un fichero,
deberan adoptarse medidas dirigidas a impedir el acceso o manipulacion de la informacién
objeto de traslado.

TITULO IX
Procedimientos tramitados por la Agencia Espafiola de Proteccién de Datos

CAPITULO |
Disposiciones generales

Articulo 115 Régimen aplicable

1. Los procedimientos tramitados por la Agencia Espafiola de Proteccién de Datos se regiran
por lo dispuesto en el presente titulo, y supletoriamente, por la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun.

2. Especificamente seran de aplicaciéon las normas reguladoras del procedimiento
administrativo comin al régimen de representacion en los citados procedimientos.

Articulo 116 Publicidad de las resoluciones

1. La Agencia Espafiola de Proteccién de Datos hara publicas sus resoluciones, con excepcion
de las correspondientes a la inscripcion de un fichero o tratamiento en el Registro General de
Proteccién de Datos y de aquéllas por las que se resuelva la inscripcién en el mismo de los
cbdigos tipo, siempre que se refieran a procedimientos que se hubieran iniciado con
posterioridad al 1 de enero de 2004, o correspondan al archivo de actuaciones inspectoras
incoadas a partir de dicha fecha.
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2. La publicacion de estas resoluciones se realizara preferentemente mediante su insercion en
el sitio web de la Agencia Espafiola de Proteccion de Datos, dentro del plazo de un mes a
contar desde la fecha de su notificacion a los interesados.

3. En la notificacion de las resoluciones se informara expresamente a los interesados de la
publicidad prevista en el articulo 37.2 de la Ley Orgéanica 15/1999, de 13 de diciembre.

4. La publicacion se realizara aplicando los criterios de disociacion de los datos de caracter
personal que a tal efecto se establezcan mediante Resolucion del Director de la Agencia.

CAPITULO Il
Procedimiento de tutela de los derechos de acceso, rectificacion, cancelacion y
oposicion

Articulo 117 Instruccién del procedimiento

1. El procedimiento se iniciara a instancia del afectado o afectados, expresando con claridad el
contenido de su reclamacion y de los preceptos de la Ley Organica 15/1999, de 13 de
diciembre, que se consideran vulnerados.

2. Recibida la reclamacion en la Agencia Espafiola de Proteccion de Datos, se dara traslado de
la misma al responsable del fichero, para que, en el plazo de quince dias, formule las
alegaciones que estime pertinentes.

3. Recibidas las alegaciones o transcurrido el plazo previsto en el apartado anterior, la Agencia
Espafiola de Proteccion de Datos, previos los informes, pruebas y otros actos de instruccién
pertinentes, incluida la audiencia del afectado y nuevamente del responsable del fichero,
resolvera sobre la reclamacion formulada.

Articulo 118 Duracién del procedimiento y efectos de la falta de resolucidon expresa

1. El plazo méaximo para dictar y notificar resolucion en el procedimiento de tutela de derechos
sera de seis meses, a contar desde la fecha de entrada en la Agencia Espafiola de Proteccion
de Datos de la reclamacion del afectado o afectados.

2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, el afectado podra
considerar estimada su reclamacién por silencio administrativo positivo.

Articulo 119 Ejecucién de laresolucion

Si la resolucion de tutela fuese estimatoria, se requerira al responsable del fichero para que, en
el plazo de diez dias siguientes a la notificacion, haga efectivo el ejercicio de los derechos
objeto de la tutela, debiendo dar cuenta por escrito de dicho cumplimiento a la Agencia
Espafiola de Proteccion de Datos en idéntico plazo.

CAPITULO IlI
Procedimientos relativos al ejercicio de la potestad sancionadora

Seccién 1
Disposiciones generales

Articulo 120 Ambito de aplicacion

1. Las disposiciones contenidas en el presente capitulo seran de aplicacion a los
procedimientos relativos al ejercicio por la Agencia Espafiola de Proteccion de Datos de la
potestad sancionadora que le viene atribuida por la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de datos de caracter personal, en la Ley 34/2002, de 11 de julio, de Servicios de
la sociedad de la informacién y de comercio electrénico, y en la Ley 32/2003, de 3 de
noviembre, General de Telecomunicaciones.
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2. No obstante, las disposiciones previstas en el articulo 121 y en la seccion cuarta de este
capitulo Unicamente seran aplicables a los procedimientos referidos al ejercicio de la potestad
sancionadora prevista en la Ley Organica 15/1999, de 13 de diciembre.

Articulo 121 Inmovilizacién de ficheros

1. En el supuesto previsto como infraccion muy grave en la Ley Organica 15/1999, de 13 de
diciembre, consistente en la utilizacidon o cesion ilicita de los datos de caracter personal en la
que se impida gravemente o se atente de igual modo contra el ejercicio de los derechos de los
ciudadanos y el libre desarrollo de la personalidad que la Constitucién y las leyes garantizan, el
Director de la Agencia Espafiola de Proteccion de Datos podra, en cualquier momento del
procedimiento, requerir a los responsables de ficheros o tratamientos de datos de caracter
personal, tanto de titularidad publica como privada, la cesacion en la utilizacién o cesién ilicita
de los datos.

2. El requerimiento debera ser atendido en el plazo improrrogable de tres dias, durante el cual
el responsable del fichero podra formular las alegaciones que tenga por convenientes en orden
al levantamiento de la medida.

3. Si el requerimiento fuera desatendido, el Director de la Agencia Espafiola de Proteccion de
Datos podra, mediante resolucién motivada, acordar la inmovilizacion de tales ficheros o
tratamientos, a los solos efectos de restaurar los derechos de las personas afectadas.

Seccidn 2
Actuaciones previas

Articulo 122 Iniciaciéon

1. Con anterioridad a la iniciacion del procedimiento sancionador, se podran realizar
actuaciones previas con objeto de determinar si concurren circunstancias que justifiqguen tal
iniciacion. En especial, estas actuaciones se orientaran a determinar, con la mayor precision
posible, los hechos que pudieran justificar la incoacién del procedimiento, identificar la persona
u O6rgano que pudiera resultar responsable y fijar las circunstancias relevantes que pudieran
concurrir en el caso.

2. Las actuaciones previas se llevaran a cabo de oficio por la Agencia Espafiola de Proteccién
de Datos, bien por iniciativa propia o como consecuencia de la existencia de una denuncia o
una peticién razonada de otro érgano.

3. Cuando las actuaciones se lleven a cabo como consecuencia de la existencia de una
denuncia o de una peticion razonada de otro érgano, la Agencia Espafiola de Proteccion de
Datos acusara recibo de la denuncia o peticion, pudiendo solicitar cuanta documentacion se
estime oportuna para poder comprobar los hechos susceptibles de motivar la incoacion del
procedimiento sancionador.

4. Estas actuaciones previas tendran una duracién maxima de doce meses a contar desde la
fecha en la que la denuncia o peticion razonada a las que se refiere el apartado 2 hubieran
tenido entrada en la Agencia Espafiola de Proteccion de Datos o, en caso de no existir aquéllas,
desde que el Director de la Agencia acordase la realizacién de dichas actuaciones.

El vencimiento del plazo sin que haya sido dictado y notificado acuerdo de inicio de
procedimiento sancionador producira la caducidad de las actuaciones previas.

Articulo 123 Personal competente para la realizacion de las actuaciones previas

1. Las actuaciones previas seran llevadas a cabo por el personal del area de la Inspeccion de
Datos habilitado para el ejercicio de funciones inspectoras.
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2. En supuestos excepcionales, el Director de la Agencia Espaiiola de Proteccion de Datos
podra designar para la realizacién de actuaciones especificas a funcionarios de la propia
Agencia no _habilitados con caracter general para el ejercicio de funciones inspectoras 0 a
funcionarios que no presten sus funciones en la Agencia, siempre que reunan las condiciones
de idoneidad y especializacidon necesarias para la realizacién de tales actuaciones. En estos
casos, la autorizacion indicard expresamente la identificacion del funcionario y las concretas
actuaciones previas de inspeccién a realizar.

e  Articulo 123.2 anulado por Sentencia TS (Sala 3.2, Seccién 62) de 15 julio 2010; Recurso 23/2008 («B.O.E.»
26 octubre). Sentencia del TS, Sala Tercera, de lo Contencioso-administrativo, Seccién 62, 15 Jul. 2010 (Rec.
23/2008) Sentencia del TS, Sala Tercera, de lo Contencioso-administrativo, Seccion 62, 15 Jul. 2010 (Rec.
26/2008) Sentencia TS Sala 3.2 15 Jul. 2010 (declara nulos arts. 11, 18, 38.2, y 123.2 e inciso final art. 38.1.a)
del RD 1720/2007 de 21 Dic., Reglamento de desarrollo de la LO 15/1999 de 13 Dic.) Sentencia TS Sala 3.2
15 Jul. 2010 (anulacién de inciso del art. 38.1. a) del RD 1720/2007 de 21 Dic., Reglamento de desarrollo de
la LO 15/1999 de 13 Dic., sobre Proteccion de Datos de Caracter Personal)

3. Los funcionarios que ejerzan la inspeccion a los que se refieren los dos apartados anteriores
tendran la consideracién de autoridad publica en el desempefio de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de
las mencionadas funciones, incluso después de haber cesado en las mismas.

Articulo 124 Obtencién de informacién

Los inspectores podran recabar cuantas informaciones precisen para el cumplimiento de sus
cometidos. A tal fin podran requerir la exhibicién o el envio de los documentos y datos y
examinarlos en el lugar en que se encuentren depositados, como obtener copia de los mismos,
inspeccionar los equipos fisicos y logicos, asi como requerir la ejecucion de tratamientos y
programas o procedimientos de gestién y soporte del fichero o ficheros sujetos a investigacion,
accediendo a los lugares donde se hallen instalados.

Articulo 125 Actuaciones presenciales

1. En el desarrollo de las actuaciones previas se podran realizar visitas de inspeccion por parte
de los inspectores designados, en los locales o sede del inspeccionado, o donde se encuentren
ubicados los ficheros, en su caso. A tal efecto, los inspectores habran sido previamente
autorizados por el Director de la Agencia Espafiola de Proteccion de Datos.

Las inspecciones podran realizarse en el domicilio del inspeccionado, en la sede o local
concreto relacionado con el mismo o en cualquiera de sus locales, incluyendo aquéllos en que
el tratamiento sea llevado a cabo por un encargado.

La autorizacion se limitara a indicar la habilitacion del inspector autorizado y la identificacién de
la persona u drgano inspeccionado.

2. En el supuesto contemplado en el apartado anterior, las inspecciones concluiran con el
levantamiento de la correspondiente acta, en la que quedara constancia de las actuaciones
practicadas durante la visita o visitas de inspeccion.

3. El acta, que se emitira por duplicado, sera firmada por los inspectores actuantes y por el
inspeccionado, que podra hacer constar en la misma las alegaciones o manifestaciones que
tenga por conveniente.

En caso de negativa del inspeccionado a la firma del acta, se hara constar expresamente esta
circunstancia en la misma. En todo caso, la firma por el inspeccionado del acta no supondra su
conformidad, sino tan solo la recepcion de la misma.

Se entregara al inspeccionado uno de los originales del acta de inspeccién, incorporandose el
otro a las actuaciones.
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Articulo 126 Resultado de las actuaciones previas

1. Finalizadas las actuaciones previas, éstas se someteran a la decisién del Director de la
Agencia Espafiola de Proteccién de Datos.

Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacion de
infraccion alguna, el Director de la Agencia Espafiola de Proteccién de Datos dictara resolucién
de archivo que se notificara al investigado y al denunciante, en su caso.

2. En caso de apreciarse la existencia de indicios susceptibles de motivar la imputacion de una
infraccion, el Director de la Agencia Espafiola de Proteccién de Datos dictara acuerdo de inicio
de procedimiento sancionador o de infracciébn de las Administraciones publicas, que se
tramitaran conforme a lo dispuesto, respectivamente, en las secciones tercera y cuarta del
presente capitulo.

Seccién 3
Procedimiento sancionador

Articulo 127 Iniciacién del procedimiento
Con caracter especifico el acuerdo de inicio del procedimiento sancionador debera contener:
a) Identificacion de la persona o personas presuntamente responsables.

b) Descripcién sucinta de los hechos imputados, su posible calificacién y las sanciones que
pudieran corresponder, sin perjuicio de lo que resulte de la instruccién.

c¢) Indicacién de que el 6rgano competente para resolver el procedimiento es el Director de la
Agencia Espafiola de Proteccién de Datos.

d) Indicacién al presunto responsable de que puede reconocer voluntariamente su
responsabilidad, en cuyo caso se dictara directamente resolucion.

e) Designacién de instructor y, en su caso, secretario, con expresa indicacién del régimen de
recusacion de los mismos.

f) Indicacidn expresa del derecho del responsable a formular alegaciones, a la audiencia en el
procedimiento y a proponer las pruebas que estime procedentes.

g) Medidas de caracter provisional que pudieran acordarse, en su caso, conforme a lo
establecido en la seccién primera del presente capitulo.

Articulo 128 Plazo méaximo para resolver

1. El plazo para dictar resolucion sera el que determinen las normas aplicables a cada
procedimiento sancionador y se computara desde la fecha en que se dicte el acuerdo de inicio
hasta que se produzca la naotificacion de la resolucion sancionadora, o se acredite debidamente
el intento de notificacion.

2. El vencimiento del citado plazo maximo, sin que se haya dictada y notificada resolucién
expresa, producira la caducidad del procedimiento y el archivo de las actuaciones.

Seccién 4
Procedimiento de declaracion de infraccion de la Ley Orgéanica 15/1999, de 13 de
diciembre, por las administraciones publicas

Articulo 129 Disposicién general
El procedimiento por el que se declare la existencia de una infraccion de la Ley Organica
15/1999, de 13 de diciembre, cometida por las Administraciones publicas sera el establecido en
la seccibn tercera de este capitulo.
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CAPITULO IV
Procedimientos relacionados con lainscripcién o cancelaciéon de ficheros

Seccién 1
Procedimiento de inscripcidn de la creacién, modificacién o supresién de ficheros

Articulo 130 Iniciacién del procedimiento

1. El procedimiento se iniciara como consecuencia de la notificacion de la creacion,
modificacién o supresion del fichero por el interesado o, en su caso, de la comunicacion
efectuada por las autoridades de control de las comunidades autbnomas, a la que se refiere el
presente reglamento.

2. La natificacion se debera efectuar cumplimentando los modelos o formularios electrénicos
publicados al efecto por la Agencia Espafiola de Proteccién de Datos, en virtud de lo dispuesto
en el apartado 1 del articulo 59 de este reglamento.

Tratandose de la notificacién de la modificacion o supresion de un fichero, debera indicarse en
la misma el cédigo de inscripcion del fichero en el Registro General de Proteccion de Datos.

3. La natificacidn se efectuard en soporte electronico, ya mediante comunicacion electronica a
través de Internet mediante firma electrénica o en soporte informatico, utilizando al efecto el
programa de ayuda para la generacién de notificaciones que la Agencia pondra a disposicién
de los interesados de forma gratuita.

Serd igualmente valida la notificacion efectuada en soporte papel cuando para su
cumplimentacién hayan sido utilizados los modelos o formularios publicados por la Agencia.

4. En la notificacion, el responsable del fichero debera declarar un domicilio a efectos de
notificaciones en el procedimiento.

Articulo 131 Especialidades en la notificacion de ficheros de titularidad publica

1. Cuando se trate de la naotificacion de ficheros de titularidad publica, debera acompafarse a la
notificacién una copia de la norma o acuerdo de creacion, modificacién o supresién del fichero
a que hace referencia el articulo 52 del presente reglamento.

Cuando el diario oficial en el que se encuentre publicada la citada norma o acuerdo sea
accesible a través de Internet, bastara con indicar en la naotificacion la direccion electrénica que
permita su concreta localizacion.

2. Recibida la natificacién, si la misma no contuviera la informacién preceptiva o se advirtieran
defectos formales, el Registro General de Proteccion de Datos requerira al responsable del
fichero para que complete o subsane la notificacion. El plazo para la subsanacion o mejora de
la solicitud sera de tres meses, en el caso de que se precise la modificacién de la norma o
acuerdo de creacion del fichero.

Articulo 132 Acuerdo de inscripcion o cancelacion

Si la notificacién referida a la creacién, modificacion o supresién del fichero contuviera la
informacién preceptiva y se cumplieran las restantes exigencias legales, el Director de la
Agencia Espafiola de Proteccion de Datos, a propuesta del Registro General de Proteccion de
Datos, acordara, respectivamente, la inscripcion del fichero, asignando al mismo el
correspondiente codigo de inscripcion, la modificacion de la inscripcion del fichero o la
cancelacioén de la inscripcion correspondiente.
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Articulo 133 Improcedencia o denegacion de la inscripcion

El Director de la Agencia Espafiola de Proteccion de Datos, a propuesta del Registro General
de Proteccion de Datos, dictard resolucion denegando la inscripcion, modificacion o
cancelacion cuando de los documentos aportados por el responsable del fichero se desprenda
gue la notificacién no resulta conforme a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre.

La resolucion sera debidamente motivada, con indicacion expresa de las causas que impiden la
inscripciéon, modificacion o cancelacion.

Articulo 134 Duracién del procedimiento y efectos de la falta de resolucién expresa

1. El plazo maximo para dictar y notificar resolucién acerca de la inscripcién, modificacion o
cancelacién seré de un mes.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, se entendera
inscrito, modificado o cancelado el fichero a todos los efectos.

Seccion 2
Procedimiento de cancelacion de oficio de ficheros inscritos

Articulo 135 Iniciacidn del procedimiento

El procedimiento de cancelacion de oficio de los ficheros inscritos en el Registro General de
Proteccion de Datos se iniciard siempre de oficio, bien por propia iniciativa o en virtud de
denuncia, por acuerdo del Director de la Agencia Espafiola de Proteccion de Datos.

Articulo 136 Terminacién del expediente

La resolucion, previa audiencia del interesado, acordard haber lugar o no a la cancelacién del
fichero.

Si la resolucién acordase la cancelacién del fichero, se dara traslado de la misma al Registro
General de Proteccion de Datos, para que proceda a la cancelacion.

CAPITULO V
Procedimientos relacionados con las transferencias internacionales de datos

Secci6on 1
Procedimiento de autorizacion de transferencias internacionales de datos

Articulo 137 Iniciacién del procedimiento

1. El procedimiento para la obtencion de la autorizacién para las transferencias internacionales
de datos a paises terceros a las que se refiere el articulo 33 de la Ley Organica 15/1999, de 13
de diciembre, y el articulo 70 de este reglamento se iniciara siempre a solicitud del exportador
que pretenda llevar a cabo la transferencia.

2. En su solicitud, ademas de los requisitos legalmente exigidos, el exportador debera
consignar, en todo caso:

a) La identificacion del fichero o ficheros a cuyos datos se refiera la transferencia internacional,
con indicacién de su denominacion y cédigo de inscripcion del fichero en el Registro General
de Proteccion de Datos.

b) La transferencia o transferencias respecto de las que se solicita la autorizacion, con
indicacién de la finalidad que la justifica.
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¢) La documentacion que incorpore las garantias exigibles para la obtencion de la autorizaciéon
asi como el cumplimiento de los requisitos legales necesarios para la realizacion de la
transferencia, en su caso.

Cuando la autorizacién se fundamente en la existencia de un contrato entre el exportador y el
importador de los datos, deberd aportarse copia del mismo, acreditandose asimismo la
concurrencia de poder suficiente en sus otorgantes.

Si la autorizacion se pretendiera fundar en lo dispuesto en el apartado 4 del articulo 70,
deberan aportarse las normas o reglas adoptadas en relacion con el tratamiento de los datos
en el seno del grupo, asi como la documentacién que acredite su caracter vinculante y su
eficacia dentro del grupo. Igualmente debera aportarse la documentacion que acredite la
posibilidad de que el afectado o la Agencia Espafiola de Proteccidon de Datos puedan exigir la
responsabilidad que corresponda en caso de perjuicio del afectado o vulneracién de las normas
de proteccién de datos por parte de cualquier empresa importadora.

Articulo 138 Instruccién del procedimiento

1. Cuando el Director de la Agencia Espafiola de Proteccién de Datos acuerde, conforme a lo
dispuesto en el articulo 86.1 de la Ley 30/1992, de 26 de noviembre, la apertura de un periodo
de informacién publica, el plazo para la formulacion de alegaciones sera de diez dias a contar
desde la publicacion en el «Boletin Oficial del Estado» del anuncio previsto en dicha Ley.

2. No serd posible el acceso a la informaciéon del expediente en que concurran las
circunstancias establecidas en el articulo 37.5 de la Ley 30/1992, de 26 de noviembre.

3. Transcurrido el plazo previsto en el apartado 1, en caso de que se hubieran formulado
alegaciones, se dara traslado de las mismas al solicitante de la autorizacion, a fin de que en el
plazo de diez dias alegue lo que estime procedente.

Articulo 139 Actos posteriores alaresolucion

1. Cuando el Director de la Agencia Espafiola de Proteccion de Datos resuelva autorizar la
transferencia internacional de datos, se dara traslado de la resolucion de autorizacion al
Registro General de Proteccién de Datos, a fin de proceder a su inscripcion.

El Registro General de Proteccion de Datos inscribira de oficio la autorizacion de transferencia
internacional.

2. En todo caso, se dara traslado de la resolucion de autorizacion o denegacion de la
autorizacion de la transferencia internacional de datos al Ministerio de Justicia, al efecto de que
se proceda a su notificacion a la Comision Europea y a los demas Estados miembros de la
Unién Europea de acuerdo a lo previsto en el articulo 26.3 de la Directiva 95/46/CE.

Articulo 140 Duracién del procedimiento y efectos de la falta de resolucién expresa

1. El plazo maximo para dictar y notificar resoluciéon sera de tres meses, a contar desde la
fecha de entrada en la Agencia Espafiola de Proteccion de Datos de la solicitud.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, se entendera
autorizada la transferencia internacional de datos.

Seccion 2
Procedimiento de suspension temporal de transferencias internacionales de datos

Articulo 141 Iniciacién

1. En los supuestos contemplados en el articulo 69 y en el apartado 3 del articulo 70, el
Director de la Agencia Espafiola de Proteccién de Datos podra acordar la suspensién temporal
de una transferencia internacional de datos.
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2. En tales supuestos, el Director dictara acuerdo de inicio referido a la suspension temporal de
la transferencia. El acuerdo debera ser motivado y fundarse en los supuestos previstos en este
reglamento.

Articulo 142 Instruccién y resolucién

1. Se dara traslado del acuerdo al exportador, a fin de que en el plazo de quince dias formule lo
que a su derecho convenga.

2. Recibidas las alegaciones o cumplido el plazo sefalado, el Director dictara resolucion
acordando, en su caso, la suspension temporal de la transferencia internacional de datos.

Articulo 143 Actos posteriores alaresolucion

1. El Director de la Agencia Espafiola de Proteccién de Datos dara traslado de la resolucién al
Registro General de Proteccién de Datos, a fin de que la misma se haga constar en el registro.

El Registro General de Proteccion de Datos inscribira de oficio la suspension temporal de la
transferencia internacional.

2. En todo caso, se dara traslado de la resolucion al Ministerio de Justicia, al efecto de que se
proceda a su notificacién a la Comision Europea y a los demas Estados miembros de la Unién
Europea de acuerdo a lo previsto en el articulo 26.3 de la Directiva 95/46/CE.

Articulo 144 Levantamiento de la suspension temporal
1. La suspension se levantara tan pronto como cesen las causas que la hubieran justificado,
mediante resolucion del Director de la Agencia Espafiola de Proteccion de Datos, del que se

dara traslado al exportador.

2. El Director de la Agencia Espafiola de Proteccion de Datos dard traslado de la resolucion al
Registro General de Proteccion de Datos, a fin de que la misma se haga constar en el Registro.

El Registro General de Proteccion de Datos hara constar de oficio el levantamiento de la
suspension temporal de la transferencia internacional.

3. El acuerdo sera notificado al exportador y al Ministerio de Justicia, al efecto de que se
proceda a su notificacion a la Comision Europea y a los deméas Estados miembros de la Unién
Europea de acuerdo a lo previsto en el articulo 26. 3 de la Directiva 95/46/CE.

CAPITULO VI
Procedimiento de inscripcién de codigos tipo

Articulo 145 Iniciacién del procedimiento
1. El procedimiento para la inscripcion en el Registro General de Proteccién de Datos de los
cbdigos tipo se iniciara siempre a solicitud de la entidad, 6rgano o asociacién promotora del

cédigo tipo.

2. La solicitud, que debera reunir los requisitos legalmente establecidos, habra de
acompafarse de los siguientes documentos:

a) Acreditacion de la representacion que concurra en la persona que presente la solicitud.

b) Contenido del acuerdo, convenio o decisiébn por la que se aprueba, en el ambito
correspondiente el contenido del cédigo tipo presentado.

¢) En caso de que el cédigo tipo proceda de un acuerdo sectorial 0 una decision de empresa
certificacion referida a la adopcion del acuerdo y legitimacion del érgano que lo adopté.
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d) En el supuesto contemplado en la letra anterior, copia de los estatutos de la asociacion,
organizacion sectorial o entidad en cuyo marco haya sido aprobado el cédigo.

e) En caso de cédigos tipo presentados por asociaciones u organizaciones de caracter sectorial,
documentacidn relativa a su representatividad en el sector.

f) En caso de cddigos tipo basados en decisiones de empresa, descripcion de los tratamientos
a los que se refiere el codigo tipo.

g) Cddigo tipo sometido a la Agencia Espafiola de Proteccion de Datos.
Articulo 146 Analisis de los aspectos sustantivos del cédigo tipo

1. Durante los treinta dias siguientes a la natificacion o subsanacion de los defectos el Registro
General de Proteccidn de Datos podra convocar a los solicitantes, a fin de obtener aclaraciones
0 precisiones relativas al contenido sustantivo del c4digo tipo.

2. Transcurrido el plazo sefialado en el apartado anterior, el Registro General de Proteccién de
Datos elaborara un informe sobre las caracteristicas del proyecto de cédigo tipo.

3. La documentacion presentada y el informe del Registro seran remitidos al Gabinete Juridico,
a fin de que por el mismo se informe acerca del cumplimiento de los requisitos establecidos en
el Titulo VIl de este Reglamento.

Articulo 147 Informacion publica

1. Cuando el Director de la Agencia Espafiola de Proteccién de Datos acuerde, conforme a lo
dispuesto en el articulo 86.1 de la Ley 30/1992, de 26 de noviembre, la apertura de un periodo
de informacién publica, el plazo para la formulacion de alegaciones sera de diez dias a contar
desde la publicacion en el «Boletin Oficial del Estado» del anuncio previsto en dicha ley.

2. No sera posible el acceso a la informacion del expediente en que concurran las
circunstancias establecidas en el articulo 37.5 de la Ley 30/1992, de 26 de noviembre.

Articulo 148 Mejora del codigo tipo

Si durante la tramitacion del procedimiento resultase necesaria la aportacion de nuevos
documentos o la modificacion del cédigo tipo presentado, la Agencia Espafiola de Proteccion
de Datos podra requerir al solicitante, a fin de que en el plazo de treinta dias introduzca las
modificaciones que sean precisas, remitiendo el texto resultante a la Agencia Espafiola de
Proteccién de Datos.

Se declarara la suspensién del procedimiento en tanto el solicitante no dé cumplimiento al
requerimiento.

Articulo 149 Tramite de audiencia

En caso de que durante el trdmite previsto en el articulo 148 se hubieran formulado
alegaciones, se dara traslado de las mismas al solicitante de la autorizacion, a fin de que en el
plazo de diez dias alegue lo que estime procedente.

Articulo 150 Resolucién

1. Cumplidos los términos establecidos en los articulos precedentes, el Director de la Agencia
resolvera sobre la procedencia o improcedencia de la inscripcién del cédigo tipo en el Registro
General de Proteccion de Datos.

2. Cuando el Director de la Agencia Espafiola de Proteccién de Datos resuelva autorizar la
inscripcién del codigo tipo, se dara traslado de la resolucion al Registro General de Proteccién
de Datos, a fin de proceder a su inscripcion.
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Articulo 151 Duracién del procedimiento y efectos de la falta de resolucién expresa

1. El plazo maximo para dictar y notificar resolucién serd de seis meses, a contar desde la
fecha de entrada de la solicitud en la Agencia Espafiola de Proteccién de Datos.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, el solicitante podra
considerar estimada su solicitud.

Articulo 152 Publicacién de los co6digos tipo por la Agencia Espafiola de Proteccién de
Datos

La Agencia Espafola de Proteccion de Datos dara publicidad al contenido de los codigos tipo
inscritos en el Registro General de Proteccion de Datos, utilizando para ello, con caracter
preferente, medios electrénicos o telematicos.

CAPITULO VII
Otros procedimientos tramitados por la agencia espafiola de proteccién de datos

Secci6on 1
Procedimiento de exencién del deber de informacién al interesado

Articulo 153 Iniciacion del procedimiento

1. El procedimiento para obtener de la Agencia Espafiola de Protecciéon de Datos la exencién
del deber de informar al interesado acerca del tratamiento de sus datos de caracter personal
cuando resulte imposible o exija esfuerzos desproporcionados, prevista en el apartado 5 del
articulo 5 de la Ley Orgéanica 15/1999, de 13 de diciembre, se iniciar4 siempre a peticién del
responsable que pretenda obtener la aplicacion de la exencion.

2. En el escrito de solicitud, ademas de los requisitos recogidos en el art. 70 de la Ley 30/1992,
de 26 de noviembre, el responsable debera:

a) Identificar claramente el tratamiento de datos al que pretende aplicarse la exencion del deber
de informar.

b) Motivar expresamente las causas en que fundamenta la imposibilidad o el caracter
desproporcionado del esfuerzo que implicaria el cumplimiento del deber de informar.

c) Exponer detalladamente las medidas compensatorias que propone realizar en caso de
exoneracién del cumplimiento del deber de informar.

d) Aportar una clausula informativa que, mediante su difusion, en los términos que se indiquen
en la solicitud, permita compensar la exencion del deber de informar.

Articulo 154 Propuesta de nuevas medidas compensatorias
1. Si la Agencia Espafiola de Proteccion de Datos considerase insuficientes las medidas
compensatorias propuestas por el solicitante, podra acordar la adopcion de medidas

complementarias o sustitutivas a las propuestas por aquél en su solicitud.

2. Del acuerdo se dara traslado al solicitante, a fin de que exponga lo que a su derecho
convenga en el plazo de quince dias.

Articulo 155 Terminacién del procedimiento
Concluidos los tramites previstos en los articulos precedentes, el Director de la Agencia dictara

resolucién, concediendo o denegando la exencion del deber de informar. La resolucién podra
imponer la adopcion de las medidas complementarias a las que se refiere el articulo anterior.
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Articulo 156 Duracién del procedimiento y efectos de la falta de resolucién expresa

1. El plazo méximo para dictar y notificar resolucién en el procedimiento sera de seis meses, a
contar desde la fecha de entrada en la Agencia Espafiola de Proteccién de Datos de la solicitud
del responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, el afectado podra
considerar estimada su solicitud por silencio administrativo positivo.

Seccion 2
Procedimiento para la autorizacion de conservacion de datos para fines historicos,
estadisticos o cientificos

Articulo 157 Iniciacidn del procedimiento

1. El procedimiento para obtener de la Agencia Espafiola de Proteccion de Datos la declaracién
de la concurrencia en un determinado tratamiento de datos de valores histéricos, cientificos o
estadisticos, a los efectos previstos en la Ley Organica 15/1999, de 13 de diciembre, y en el
presente Reglamento, se iniciara siempre a peticion del responsable que pretenda obtener la
declaracion.

2. En el escrito de solicitud, el responsable debera:
a) Identificar claramente el tratamiento de datos al que pretende aplicarse la excepcion.
b) Motivar expresamente las causas que justificarian la declaracién.

¢) Exponer detalladamente las medidas que el responsable del fichero se propone implantar
para garantizar el derecho de los ciudadanos.

3. La solicitud deberd acompafiarse de cuantos documentos o pruebas sean necesarios para
justificar la existencia de los valores historicos, cientificos o estadisticos que fundamentarian la
declaracion de la Agencia.

Articulo 158 Duracién del procedimiento y efectos de la falta de resolucién expresa

1. El plazo maximo para dictar y notificar resolucion en el procedimiento sera de tres meses, a
contar desde la fecha de entrada en la Agencia Espafiola de Proteccién de Datos de la solicitud
del responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, el afectado podra
considerar estimada su solicitud.

Disposicion adicional Gnica Productos de software

Los productos de software destinados al tratamiento automatizado de datos personales
deberan incluir en su descripcion técnica el nivel de seguridad, basico, medio o alto, que
permitan alcanzar de acuerdo con lo establecido en el titulo VIII de este reglamento.

Disposicion final Unica Aplicacion supletoria

En lo no establecido en el capitulo Il del titulo IX seran de aplicacién a los procedimientos
sancionadores tramitados por la Agencia Espafiola de Proteccion de Datos las disposiciones
contenidas en el Reglamento del Procedimiento para el ejercicio de la potestad sancionadora,
aprobado por Real Decreto 1398/1993, de 4 de agosto.
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